ZARZADZENIE NR 108/2025
Rektora Politechniki Biatostockiej
z dnia 5 listopada 2025 roku

» w sprawie wprowadzenia w Politechnice Biatostockiej zasad oceny ryzyka i oceny skutkow
dla ochrony danych osobowych (DPIA) oraz oceny ryzyka bezpieczenstwa informacji

Na podstawie (Link do LEX) ustawy z dnia 20 lipca 2018 roku Prawo o szkolnictwie wyzszym
i nauce (Dz. U.z 2024 r. poz. 1571 z p6zn. zm.) § 26 ust. 1 Statutu Politechniki Biatostockiej oraz ,

, i (Link do LEX) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dale; (Link do LEX)) zarzadza sie, co nastepuije:

§1
Wprowadza sie¢ w Politechnice Biatostockiej zasady oceny ryzyka i oceny skutkdw dla ochrony danych
osobowych (DPIA) oraz oceny ryzyka bezpieczenstwa informaciji jak w tresci niniejszego zarzadzenia.

§2
Definicje

llekro¢ w niniejszym zarzadzeniu jest mowa o:

1) aktywach — nalezy przez to rozumie¢ zasoby wykorzystywane przez Politechnike Biatostockq
W procesie przetwarzania informacji, w tym danych osobowych np.: personel, obiekty, urzadzenia,
sprzet komputerowy, oprogramowanie, elektroniczne no$niki informacji, umiejetnosci, technologie,
informacje, dane itp. ktdre sg niezbedne do prowadzenia dziatalnosci Uczelni;

2) danych osobowych — nalezy przez to rozumie¢ informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (zwanej dalej ,0soba, ktérej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowac,
w szczegolnosci na podstawie identyfikatora takiego jak: imig i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegoinych czynnikéw
okreslajacych fizyczng, fizjologiczng, genetyczna, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamos¢ osoby fizycznej;

3) danych szczegolnej kategorii — nalezy przez to rozumie¢ dane, o ktérych mowa w (Link
do LEX) RODO tj. dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religiine lub Swiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych, dane
genetyczne, dane biometryczne lub dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej
osoby fizycznej;

4) dostepno$ci danych — nalezy przez to rozumie¢ nieograniczong mozliwo$¢ korzystania z danych
przez uprawnione osoby;

5) DPIA - nalezy przez to rozumie¢ ocene skutkéw dla ochrony danych osobowych (ang. Data
Protection Impact Assessment);

6) dziataniach zaradczych - nalezy przez to rozumie¢ zaprojektowane dziatania wprowadzajace
zabezpieczenia, wdrazane w przypadku ryzyk na nieakceptowalnym poziomie, majgce na celu
zredukowanie istotnosci ryzyka do poziomu akceptowalnego;
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10)

1)

21)

incydent — niespodziewane lub niepozadane zdarzenie lub seria takich zdarzen $wiadczacych
0 naruszeniu lub wysokim ryzyku naruszenia bezpieczenstwa informaciji i danych osobowych;
integralno$ci danych — nalezy przez to rozumie¢ zapewnienie, ze dane nie zostaty zmienione
lub zniszczone w nieautoryzowany sposob;

mapie ryzyka — nalezy przez to rozumie¢ graficzng metode przedstawienia oceny istotnosci ryzyka
za pomocg macierzy, ktora przedstawia zalezno$¢ miedzy warto$cig punktowa prawdopodobienstwa
wystapienia zagrozenia a skutkami (oddziatywaniem) tego zagrozenia;

monitorowaniu ryzyka - nalezy przez to rozumieC ciagta obserwacje i nadzorowanie
zidentyfikowanych ryzyk, identyfikacje nowo powstatych zagrozen oraz systematyczng ocene
skuteczno$ci podejmowanych dziatan prewencyjnych;

naruszeniu ochrony danych osobowych — nalezy przez to rozumie¢ naruszenie, o ktérym mowa
w (Link do LEX) RODO, tj. naruszenie bezpieczenstwa prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny
Sposob przetwarzanych;

organie nadzorczym — nalezy przez to rozumie¢ Prezesa Urzedu Ochrony Danych Osobowych;
osobach nadzorujacych zarzadzanie ryzykiem — nalezy przez to rozumie¢ rektora, prorektorow,
kanclerza, kwestora, dziekanéw, dyrektora Szkoty Doktorskiej, dyrektora Akademickiego Liceum
Ogdlnoksztatcaceqo;

osobach zarzadzajacych ryzykiem bezpieczenstwa informacji i przetwarzania danych osobowych/
osoby zarzadzajace ryzykiem — nalezy przez to rozumiec: kierownikow jednostek organizacyjnych i
pracownikdw zatrudnionych na samodzielnych stanowiskach, ktorzy realizujq procesy zwigzane z
przetwarzaniem informacji i danych osobowych, posiadajg wiedze o procesach m.in. o czynnosciach
wykonywanych podczas procesow, uczestnikach procesow, danych przetwarzanych w ramach
procesu oraz aktywach wykorzystywanych w procesie;

podatnosci — nalezy przez to rozumie¢ stabo$¢ naszych aktywdw lub zabezpieczen, ktéra moze by¢
wykorzystana i ktorej skutkiem moze by¢ wystapienie ryzyka;

poufnosci danych - nalezy przez to rozumieC zapewnienie niedostepnosci danych
osobom/podmiotom nieuprawnionym;

poziomie ryzyka — nalezy przez to rozumie¢ wielkos¢ ryzyka, bedacq iloczynem warto$ci oceny
prawdopodobieristwa wystapienia zagrozenia i warto$ci oceny skutkow;

prawdopodobienstwie (P) — nalezy przez to rozumie¢ mozliwo$¢ wystapienia zagrozenia;
procesie/czynno$ci przetwarzania — nalezy przez to rozumie¢ zbiorcze oznaczenie wielu réznych
operacji przetwarzania, ktore faczy realizacja tego samego celu;

przetwarzaniu danych osobowych — nalezy przez to rozumie¢ operacje lub zestaw operacii
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;
pseudonimizacji — nalezy przez to rozumie¢ przetworzenie danych osobowych w taki sposob, zeby
nie mozna ich byto juz przypisa¢ konkretnej osobie, ktdrej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem, Ze takie dodatkowe informacje sg przechowywane osobno i sg objete
srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub
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mozliwej do zidentyfikowania osobie fizycznej;

22) rejestrze ryzyka bezpieczefistwa informacji - nalezy przez to rozumie¢ zestawienie
zidentyfikowanych istotnych ryzyk majacych faktyczny wptyw na bezpieczenstwo informacji;

23) rejestrze ryzyka ochrony danych osobowych - nalezy przez to rozumie¢ zestawienie
zidentyfikowanych istotnych ryzyk majacych faktyczny wptyw na ochrone danych osobowych;

24) skutkach (S) — nalezy przez to rozumie¢ nastepstwo naruszenia bezpieczenstwa informacji i ochrony
danych osobowych;

25) zabezpieczeniach - nalezy przez to rozumie¢ wszystko, co zmniejsza ryzyko wystgpienia naruszenia
(tj. zabezpieczenia organizacyjne, Srodki techniczne);

26) zagrozeniu — nalezy przez to rozumiec ryzyko wystgpienia incydentu bezpieczenstwa informacji oraz
ochrony danych osobowych.

§3

1. Wprowadza sie zasady przeprowadzania oceny ryzyka bezpieczenstwa informacji i danych
osobowych w celu zapewnienia odpowiedniego poziomu bezpieczenstwa dla przetwarzanych
danych, adekwatnego do zidentyfikowanych zagrozen wynikajacych z przypadkowego Iub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny
sposdb przetwarzanych.

2. Za proces oceny ryzyka bezpieczenstwa informacji i danych osobowych odpowiadajg osoby
zarzadzajace ryzykiem.

3. Administratorzy Systeméw Informatycznych i pracownicy zatrudnieni na stanowiskach ds.
informatyki przeprowadzajg ocene ryzyka bezpieczenstwa informacji i ochrony danych osobowych
dla systeméw teleinformatycznych zgodnie z wytycznymi Petnomocnika ds. Systemu Zarzadzania
Bezpieczenstwem Informaciji.

4.  Ocene ryzyka bezpieczenstwa informaciji i danych osobowych przeprowadza sie co roku w terminach
okreslonych w § 8.

9. Niezaleznie od analizy przeprowadzonej zgodnie z ust. 2 ocene ryzyka nalezy dodatkowo
przeprowadzi¢ w nastepujacych sytuacjach:

1) wdrozenia nowego procesu lub jakichkolwiek zmian w sposobach przetwarzania w ramach
procesu;

2) zaistnienia zdarzenia bedacego naruszeniem bezpieczenstwa informacji i ochrony danych
osobowych;

3) kazdorazowo na zadanie Inspektora Ochrony Danych/Petnomocnika ds. Systemu Zarzadzania
Bezpieczenstwem Informacii.

§4
Cel oceny ryzyka w Uczelni
Ocena ryzyka jest procesem ciggtym, monitorujgcym adekwatno$¢ oraz skuteczno$¢ stosowanych oraz
planowanych zabezpieczen organizacyjnych i technicznych i ma na celu:
1)  zapewnienie zdolno$ci do ciggtego zapewnienia poufnosci, integralno$ci, dostepnosci danych;
2) definiowanie i wdrazanie odpowiednich srodkéw technicznych i organizacyjnych, zapewniajacych
adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku;



3) ocene czy stopien bezpieczenstwa jest odpowiedni, uwzgledniajac ryzyko wigzace sie
z bezpieczenstwem informaciji i danych osobowych;
4) utrzymanie ryzyka na poziomie akceptowalnym.

§5
Metoda analizy ryzyka w ochronie danych osobowych

Analizy ryzyka w ochronie danych osobowych dokonujg osoby zarzadzajace ryzykiem tj. kierownicy

jednostek i pracownicy zatrudnieni na samodzielnych stanowiskach - zgodnie ze wzorem rejestru

ryzyka stanowigcym zatgcznik nr 1.

Kazda osoba zarzadzajaca ryzykiem w procesie analizy ryzyka zobowigzana jest do uwzglednienia

wszystkich aktywow wykorzystywanych w procesach, w ramach ktorych przetwarzane sg dane

osobowe w jednostce.

Analizujac ryzyko nalezy w szczegdlnosci uwzglednic:

1) procesy przetwarzania danych osobowych zgtoszone do Rejestru czynnosci przetwarzania
dostepne pod adresem www.pb.edu.pl/odo w zaktadce ,0DOorganizer’, po uprzednim
zalogowaniu sie (logowanie odbywa sie na tych samych zasadach co logowanie na poczte
w domenie pb.edu.pl);

) rodzaj przetwarzanych danych (dane zwykte, dane szczegolnych kategorii);

) skale przetwarzanych danych (duze/mate zasoby danych);

) przekazywanie danych do panstw trzecich;

5) wspdtpraca z podmiotami przetwarzajgcymi dane.

Oceniajac ryzyko w ochronie danych osobowych nalezy wzig¢ pod uwage ryzyko zwigzane

z przetwarzaniem tych danych mogace prowadzi¢ w szczegélnosci do uszczerbku fizycznego, szkédd

majatkowych lub niemajatkowych u 0séb fizycznych, ktorych dane sg przetwarzane, takich jak: utrata

kontroli nad wtasnymi danymi lub ograniczenie praw, dyskryminacja, kradziez tozsamosci, strata
finansowa, naruszenie dobrego mienia, naruszenie poufnosci danych osobowych, nieuprawnione
odwrécenie pseudonimizacji, znaczna szkoda gospodarcza lub spoteczna.

Analiza ryzyka dokonywana jest w nastepujacych etapach:

1) wskazanie aktywow wykorzystywanych do przetwarzania danych osobowych;

2) identyfikacja ryzyka tj. zagrozen i podatnosci, wskazanie stabej strony wykorzystywanych
aktywow;

3) wskazanie istniejacych zabezpieczen;

4) szacowanie prawdopodobieristwa wystapienia okreslonego zagrozenia wedtug skali okre$lone;
w zataczniku nr 3 do zarzadzenia, w tabeli nr 1;

5) ocena poziomu skutkdw tego zagrozenia, tj. wielkosci szkody, jakie zdarzenie to moze
spowodowac w odniesieniu do osoby, ktérej dane dotycza wedtug skali okreslonej w zatgczniku
nr 3, do zarzadzenia, w tabeli nr 2;

6) oszacowanie poziomu ryzyka zgodnie z mapa ryzyka znajdujacq si¢ w zataczniku nr 3 do
zarzadzenia, w tabeli nr 4.

AW N

§6
Metoda analizy ryzyka bezpieczenstwa informac;ji
Do przeprowadzenia analizy ryzyka bezpieczenstwa informacji stuzy rejestr ryzyka bedacy
zatgcznikiem nr 2 do zarzadzenia.
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2. Analizy ryzyka bezpieczenstwa informacji dokonujg osoby zarzadzajace ryzykiem tj. kierownicy
jednostek oraz pracownicy zatrudnieni na samodzielnych stanowiskach w nastepujacych etapach:
1) wskazanie aktywow wykorzystywanych do przetwarzania informacji;

2) identyfikacja ryzyka tj. zagrozen i podatnosci, wskazanie stabej strony wykorzystywanych
aktywow;

3) wskazanie istniejacych zabezpieczen;

4) szacowanie prawdopodobieristwa wystapienia okreslonego zagrozenia wedtug skali okre$lone;
w zataczniku nr 3 do zarzadzenia, w tabeli nr 1;

5) ocena poziomu skutkow tego zagrozenia wedtug skali okreslonej w zatgczniku nr 3 do
zarzadzenia, w tabeli nr 3;

6) oszacowanie poziomu ryzyka zgodnie z mapq ryzyka znajdujaca si¢ w zataczniku nr 3 do
zarzadzenia, w tabeli nr 4.

§7
Monitorowanie ryzyka

1. Proces monitorowania ryzyka jest procesem ciggtym.
2. Osoby zarzadzajace ryzykiem zobowigzane sg do biezacego monitorowania poziomu ryzyk ujetych

w rejestrze ryzyka poprzez:

1)  dokonywanie na biezaco oceny prawdopodobiefistwa wystapienia ryzyka i jego skutkow;

2) identyfikacje oraz analize nowych ryzyk;
3) przeglad stanu realizacji planu postepowania z ryzykiem nieakceptowalnym;
4) ocene funkcjonowania dziatan zaradczych pod katem ich adekwatnosci i skutecznosci.

§8
Postepowanie z dokumentacja

1. Rejestry ryzyka, o ktérym mowa w § 5 ust.1i § 6 ust.1 osoby zarzadzajace ryzykiem, przekazujq do
zatwierdzenia osobom nadzorujgcym.

2. Zbiorcze rejestry z pionu/wydziatu, po zatwierdzeniu przez osoby nadzorujace nalezy przekazac
w wersji papierowej i elektronicznej do Sekcji ds. Ryzyka, w terminie do 31 marca kazdego roku.

3. Sekcja ds. Ryzyka przekazuje Zespotowi ds. oceny ryzyka bezpieczenstwa informacji i danych
osobowych zbiorczg dokumentacije, o ktdrej mowa w ust. 2, do 15 maja kazdego roku.

4. Dokumentacje elektroniczng nalezy przesta¢ na adres e-mail: zrodo@pb.edu.pl.

5. W przypadku zidentyfikowania w rejestrze, o ktdrym mowaw § 5ust.1i§6 ust.1 ryzyka Sredniego
i wysokiego osoby zarzadzajace ryzykiem zobowigzane sg postepowaé zgodnie z § 9 ust. 2 - 3.

§9
Postepowanie z ryzykiem
1. Wyrdznia sie nastepujace poziomy ryzyka:

1) ryzyko niskie — ryzyko to nie ma znaczacego wptywu. Jest akceptowalne, nie wymaga
podejmowania dziatan zaradczych. Nalezy je okresowo monitorowac;

2) ryzyko $rednie — ryzyko to ma umiarkowany wptyw na bezpieczenstwo informacji i danych
osobowych. Jest nieakceptowalne, wymaga zaplanowania i wdroZenia dziatan zaradczych. Nalezy
je stale monitorowac;
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2.

3) ryzyko wysokie — jest nieakceptowalne, wymaga natychmiastowych dziatann zaradczych
i wdrozenia odpowiedniej reakcji na ryzyko. Nalezy je stale monitorowac.

Postepowanie z ryzykiem $rednim i wysokim polega na:

1) przeciwdziataniu (obnizaniu ryzyka) — podjeciu dziatan zaradczych majacych na celu zmniejszenie
istotno$ci ryzyka;

2) unikaniu ryzyka — eliminacji dziatai powodujacych ryzyko m.in. poprzez modyfikacje procedur,
ktére majg na celu wyeliminowanie potencjalnych podatno$ci bedacych przyczyng wystapienia
ryzyka;

3) transferze ryzyka — przeniesieniu ryzyka w catosci lub w cze$ci na inng organizacje np. poprzez
powierzenie procesow przetwarzania.

3. W przypadku postepowania z ryzykiem nieakceptowalnym na poziomie Srednim lub wysokim, osoby

1.

zarzadzajace ryzykiem bezpieczenstwa informacji i danych osobowych sg zobowigzane do
wskazania w rejestrze ryzyka, o ktérym mowaw § 5 ust. 11§ 6 ust. 1:

3. opisu planowanych dziatan zaradczych;

4. kolejnosci podejmowanych dziatan zmierzajacych do zminimalizowania ryzyka;

5. terminu realizacji proponowanych dziatan.

§10
Procedura przeprowadzania oceny skutkéw dla ochrony danych osobowych (DPIA)

Obowigzkowo DPIA przeprowadza osoba zarzadzajaca ryzykiem w odniesieniu do operacii
przetwarzania ujetych w wykazie ustanowionym i podanym do publicznej wiadomo$ci, na podstawie

(Link do LEX) RODO przez organ nadzorczy. Aktualny wykaz rodzajéw operacii
przetwarzania danych osobowych wymagajacych oceny skutkow przetwarzania dla ich ochrony
znajduje sie
W Komunikacie Prezesa Urzedu Ochrony Danych Osobowych
(https://monitorpolski.gov.pl/MP/2019/666).
Podczas szacowania ryzyka w ochronie danych osobowych osoby zarzadzajace ryzykiem sg
zobowigzane do okresowego przegladu proceséw przetwarzania pod katem koniecznosci
przeprowadzenia DPIA. Osoba zarzadzajaca ryzykiem przeprowadza réwniez DPIA kazdorazowo
na zadanie Zespotu ds. oceny ryzyka bezpieczenstwa informacji i danych osobowych lub Inspektora
Ochrony Danych.

DPIA w Politechnice Biatostockiej obowigzkowo powinna by¢ przeprowadzona, jezeli dany rodzaj

przetwarzania — w szczegdlno$ci z uzyciem nowych technologii — ze wzgledu na swdj charakter,

zakres, kontekst i cele, z duzym prawdopodobienstwem moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych. W szczegdlnosci DPIA przeprowadza sie
w przypadkach:

1) systematycznej, kompleksowej oceny czynnikbw osobowych odnoszacych sie do oséb
fizycznych, ktéra opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest
podstawg decyzji wywotujgcych skutki prawne wobec osoby fizycznej lub w podobny sposob
znaczaco wptywajacych na osoby fizyczne;

2) przetwarzania na duzg skale danych szczegdlnej kategorii lub danych osobowych dotyczacych
wyrokdw skazujacych i naruszen prawa, o ktorych mowa w (Link do LEX) RODO;

3) systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.

4. W przypadkach innych niz okre$lone w ust. 1 i ust. 3, gdy poziom ryzyka okreslono jako wysoki,
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Zespdt ds. oceny ryzyka bezpieczenstwa informacji i danych osobowych rekomenduje, do ktdrych

procesow obowigzkowe jest przeprowadzenie DPIA.

5. W przypadku planowania nowych operacji przetwarzania danych osobowych, dla ktorych ocena
skutkow dla ochrony danych osobowych jest wymagana zgodnie z postanowieniami niniejszego
paragrafu, DPIA powinna by¢ dokonywana przed rozpoczeciem przetwarzania danych.

6. Osoby zarzadzajaca ryzykiem, dokonujac DPIA, konsultujg sie w tej sprawie z Inspektorem Ochrony
Danych.

7. Dokumentacja przeprowadzonej DPIA przechowywana jest wraz z oceng ryzyka, dla ktérego zostata
sporzadzona.

8. DPIA powinna zawiera¢ przede wszystkim:

1) opis operacji przetwarzania danych osobowych i cel ich przetwarzania;

2) ocene niezbedno$ci przetwarzania danego rodzaju danych oraz wskazanie, czy danego
ryzykownego dziatania mozna unikngg¢, a jesli nie, to wskazanie, jakie Srodki zapobiegawcze
przyjeto;

3) ocene ryzyka naruszenia praw i wolno$ci podmiotéw danych osobowych;

4) $rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz Srodki i mechanizmy
bezpieczenstwa majace zapewni¢ ochrone danych osobowych i wykaza¢ przestrzeganie
przepisow

9. Jezeli DPIA wykaze, ze operacje przetwarzania powodujg wysokie ryzyko, ktérego administrator nie
moze zminimalizowa¢ odpowiednimi Srodkami z punktu widzenia dostepnej technologii i kosztow
wdrozenia, przed przetwarzaniem nalezy skonsultowac sie z Prezesem Urzedu Ochrony Danych
Osobowych.

10. Dokonanie DPIA dokumentowane jest w formie arkusza oceny DPIA, ktérego wzér stanowi zatgcznik
nr 4 do zarzadzenia.

§11
Odpowiedzialnymi za prawidtowg realizacje zarzadzenia czynie osoby zarzadzajace ryzykiem ftj.
kierownikow jednostek organizacyjnych i pracownikow zatrudnionych na samodzielnych stanowiskach,
ktorzy realizujg procesy zwigzane z przetwarzaniem informacji i danych osobowych.

§12
Traci moc Zarzadzenie Nr 109/2021 Rektora Politechniki Biatostockiej z dnia 23 wrze$nia 2021 roku w
sprawie wprowadzenia w Politechnice Biatostockiej zasad oceny ryzyka i oceny skutkéw dla ochrony
danych osobowych (DPIA).

§13
Zarzadzenie wchodzi w zycie z dniem podpisania.

REKTOR

dr hab. inz. Marta Kosior-Kazberuk, prof. PB



Zatacznik nr 1 do Zarzadzenia Nr 108/2025 Rektora PB
REJESTR RYZYKA W OCHRONIE DANYCH OSOBOWYCH

Na rok:
(data sporzadzenia rejestru ryzyka)
Uzupetniamy w przypadku ryzyka na poziomie
Srednim | wysokim
Okreslenie
Czy ryzyko jest 0Osoba zarzadzajaca dziatan
Zagrozenie R T T » Skutki Poziom na oz 'yzyk'e"'r'y(:;ka LD S| Temin
Lp. Aktywa Podatnos¢ N e . a2 N a3 jenia ryzyka (oddziatywanie) ryzyka poziomie ryzykiem T . S ne:ll::nla Uwagi
TAKINIE odpowiedzialnaza | (obowiazkowo “
wdrozenie dziafar) | dotyczy ryzyka
Sredniego i
sporzadzt (data i podpis) zatwierdz (data i podpis)
osoby ryzykiem . icy jednostek izacyj p i na samodzielnych
Osoby sporzadzajace stanowiskach

rektor, prorektorzy, kanclerz, kwestor, dziekani, dyrektor Szkoty Doktorskiej, dyrektor Akademickiego Liceum
Osoby zatwierdzajace Ogolnoksztalcacego

UWAGA!!! Prosimy o ie wierszy poprzez kopi ie wierszy juz istniejag



Zak ik nr 2 do Zarzadzenia Nr 108/2025 Rektora PB

REJESTRRYZYKA BEZPIECZENSTWA INFORMACJI
Na rok:
(data sporzadzenia rejestru ryzyka)

(NAZWA PIONUWYDZIAL U/JJEDNOSTKI)*

Uzupetniamy w przypadku ryzyka na
poziomie $rednim i wysokim

Lp.

c 2vko Osoba zarzadzajaca Okreslenie dziatan
_ z.yry Y ryzykiem, (w zaradczych -
e e Prawdopodobien . . jestna N . .

ja ja Skutki Poziom .| przypadku ryzyka zabezpieczen do Termin
o . T . stwo i . akceptowaln |Postepowani . . o - .
Aktywa Podatnos¢ p p o (oddziatywanie) | ryzyka I . $redniego i z Uwagi

2 3 TR yoipezionisflezvzykien wysokiego (obowiazkowo dotyczy | a dziatan

ryzyka TAKINIE

odpowiedzialna za
wdrozenie dziatan)

ryzyka sredniego i
wysokiego )

sporzadzit (data i podpis)

zatwierdzit (data i podpis;

* obowigzkowo podac w kol.,Proces" nazwe systemu teleinformatycznego (dotyczy kol. ,, Aktywa")

Osoby sporzacosoby zarzadzajace ryzykiem §. kierownicy jednostek organizacyjnych lub pracownicy zatrudnieni na samodzielnych stanowiskach
Osoby zatwier: rektor, prorektorzy, kanclerz, kwestor, dziekani, dyrektor Szkoty Doktorskiej, dyrektor Akademickiego Liceum Ogéinoksztatcacego

UWAGA!!! Prosimy o dodawanie wierszy poprzez kopiowanie wierszy juz istniejacych!!



Zatacznik nr 3 do Zarzadzenia Nr 108/2025 Rektora PB

Tabela nr 1. Skala prawdopodobienistwa wystgpienia zagrozenia, ktorego
skutkiem bedzie naruszenie bezpieczenstwa informacji i ochrony danych

osobowych.

Ocena Prawdopodobienstwa Wystapienia Zagrozenia

Wartosc Nazwa Opis

punktowa P
Zdarzenie raczej nie wystgpi lub mozliwosc¢

1 Rzadkie jego wystaplen_la Jgst znikoma (bliska
zeru). Zdarzenie nie wystepowato w
przesztosci.
Zdarzenie moze wystgpi¢ sporadycznie.

Mato - :
2 Materializowato sie
prawdopodobne : X

w ciggu ostatniego roku.
Wystgpienie zagrozenia jest realne.

3 Mozliwe Zdarzenie wystgpito w ciggu ostatniego pét
roku.
Istniejq racjonalne przestanki, by oceni¢, ze

4 Prawdopodobne | zdarzenie wystgpi. Materializowato sie w
przeciqgu ostatniego kwartatu.

5 Prawie pewne IstnleJq_raCJonaIn_e prze_s’ra_l_wkl, by ocenic, ze
zdarzenie wystapi w najblizszym czasie.




Tabela nr 2. Skala poziomu skutkdw wystgpienia zagrozenia w ochronie
danych osobowych

Ocena Skutkow Wystapienia Zagrozenia

Wartosc¢
punktowa

Nazwa

Opis

1

Nieznaczne

Naruszenie nie bedzie wptywato na prawa i
wolnosci 0séb fizycznych.
Brak wptywu na realizowane dziatania i reputacje.

Mate

Mozliwe do usuniecia w tatwy sposéb
konsekwencje dla osdb, ktérych dane dotycza.
Osoby, ktorych dane dotyczg nie odczujg skutkdéw.
Naruszenie nie moze skutkowac¢ powaznym
wptywem na prawa i wolnosci osob fizycznych (np.
ich sfere materialna lub dobra osobiste).

Srednie

Mozliwe do usuniecia w tatwy sposéb
konsekwencje dla osdb, ktérych dane dotycza.
Naruszenie, w zaleznosci od kontekstu danego
zdarzenia, w niektérych przypadkach moze
skutkowac dyskryminacja, kradziezg tozsamosci
lub oszustwem dotyczgcym tozsamosci, stratg
finansowq, naruszeniem dobrego imienia,
naruszeniem poufnosci danych osobowych
chronionych tajemnicg zawodowa lub wszelkg inng
znaczng szkodg gospodarczg lub spoteczng.

Wysokie

Istotne, trudne do odwrdécenia konsekwencje dla
0s6b, ktorych dane dotycza.

Naruszenie moze skutkowaé dyskryminacja,
kradziezg tozsamosci lub oszustwem dotyczacym
tozsamosci, stratg finansowgq, naruszeniem
dobrego imienia, naruszeniem poufnosci danych
osobowych chronionych tajemnicg zawodowa lub
wszelka inng znaczng szkodq gospodarczg lub
spoteczng.

Skutki mogq prowadzi¢ do uszczerbku fizycznego,
szkdd majatkowych oséb poszkodowanych.




Bardzo
wysokie

Istotne, nieodwracalne konsekwencje dla oséb,
ktérych dane dotycza. Naruszenie moze
skutkowac¢ dyskryminacja, kradziezg tozsamosci
lub oszustwem dotyczgcym tozsamosci, stratg
finansowq, naruszeniem dobrego imienia,
naruszeniem poufnosci danych osobowych
chronionych tajemnicg zawodowa lub wszelka inng
znaczng szkodg gospodarczg lub spoteczna.
Skutki mogg prowadzi¢ do uszczerbku fizycznego,
szkéd majatkowych lub niemajatkowych dla os6b
poszkodowanych.

Tabela nr 3. Skala poziomu skutkdéw wystgpienia zagrozenia w
bezpieczenstwie informacji

Ocena Skutkow Wystapienia Zagrozenia W Bezpieczenstwie
Informacji
Wartosc¢ .
punktowa Nazwa Opis
. Naruszenie bezpieczenstwa nie rodzi praktycznie
1 Nieznaczne |. . .
zadnych skutkow dla Uczelni.
Naruszone jest bezpieczenstwo aktywa, jednak nie
2 Mate rodzi ono konsekwencji prawnych, wizerunkowych
i innych powaznych skutkéw dla Uczelni.
W wyniku naruszenia bezpieczenstwa aktywa,
) $rednio zaktdcone sg procesy zalezne od
3 Srednie korzystania z aktywa. W wyniku zadziatania
zagrozenia, Uczelnia odczuwa S$rednie zaktdcenie
natury technicznej oraz organizacyjnej.
W wyniku naruszenia bezpieczenstwa aktywa,
powaznie zaktdcone sq procesy zalezne od
4 Wysokie korzystania z aktywa. W wyniku zadziatania
zagrozenia, Uczelnia odczuwa powazne zakidcenie
natury technicznej oraz organizacyjnej.




Bardzo powazne naruszenie bezpieczenstwa

5 Bardzq aktywa, ktére moze rodzi¢ konsekwencje prawne,
wysokie ) : PR )
wizerunkowe oraz dla ciggtosci dziatania.
Tabela nr 4. Mapa ryzyka
Skutek Mapa Ryzyka
Bardzo
wysokie 5|5 10 15
Wysokie (4 |4 8 12
Srednie (3|3 6 9 12 15
Mate 2(2 4 6 8 10




Nieznacz
ne

1 2 3 4 5
1 2 3 4 2
MALO
. PRAWDOPODOB | PRAWIE
RZADKIE PRAWDOPODOB | MOZLIWE NE PEWNE

16-25

1-9 10-15
Poziom
Ryzyka NISKIE SREDNIE
(R)

Poziom ryzyka

(R)

Zasady postepowania

Poziom ryzyka akceptowalny - okresowe

Niski . .

monitorowanie

Poziom ryzyka nieakceptowalny - niezbedne state
Sredni monitorowanie, przygotowanie propozycji

wprowadzenia dziatan zaradczych

Poziom ryzyka nieakceptowalny - niezbedne state
monitorowanie, natychmiastowe wprowadzenie

dziatan zaradczych




Zatacznik nr 4 do Zarzadzenia Nr 108/2025 Rektora PB
ARKUSZ OCENY DPIA

1. Informacje ogélne:

11. | Cel i zakres analizy (proces/system
przetwarzajacy dane osobowe)

1.2. | Cel przetwarzania danych osobowych

1.3. | Przepisy prawa, umowy i inne zobowigzania
warunkujace przetwarzanie danych; podstawa
prawna przetwarzania danych

1.4. | Kategorie osdb, ktorych dane dotycza

1.5. | Orientacyjna ilos¢ oso6b, ktérych dane beda
przetwarzane

1.6. | Kategorie danych osobowych - planowany zakres
przetwarzanych danych w podziale na kategorie
oséb

1.7. | Kategorie danych osobowych - planowany zakres
danych szczegélnie chronionych w podziale na
kategorie os6b

1.8. | Podmioty zaangazowane w przetwarzanie danych
osobowych (inni administratorzy,
wspotadministratorzy, podmioty przetwarzajace)

1.9. | Okres retencji danych (kiedy dane przestana by¢
uzyteczne do celu przetwarzania)

1.10. | Korzysci  oferowane  podmiotowi  danych
W zwigzku z przetwarzaniem jego danych

2. Opis operacji przetwarzania:

21. | Zbieranie danych - nalezy dokona¢ opisu w jaki
sposdb dane beda zbierane — z jakich zrodet,
jakimi kanatami beda pozyskiwane

2.2. | Przechowywanie - gdzie i w jakich zasobach dane
beda przechowywane

23. | Uzywanie - w jaki sposéb dane beda
wykorzystywane i jakie operacje beda na nich
wykonywane (w szczegdlnosci czy planowane jest
profilowanie, zautomatyzowane podejmowanie
decyzji, tacznie z innymi danymi, poréwnywanie),
przez jakie jednostki dane beda przetwarzane,
przez ktére podmioty przetwarzajace




2.4, | Przekazywanie — ktére podmioty zewnetrzne beda
mialy mozliwo$¢ dostepu do danych niezaleznie
od postaci w jakiej te dane beda przekazane ani
roli podmiotu zewnetrznego (inny ADO/podmiot
przetwarzajacy). W jakim zakresie i w jakim celu
dane beda przekazywane podmiotom
zewngtrznym?

2.5. | Przekazywanie danych poza EOG- jezeli TAK to
czy zidentyfikowano zabezpieczenia danych?

2.6. | Usuwanie — w jakich okolicznosciach, czy na czyj
wniosek dane beda usuwane? W jakim zakresie
bedzie to nastepowato i z jakich zasobow?

3. Identyfikacja i opis aktywow wspierajacych przetwarzanie danych osobowych:
3.1. | Glowne systemy informatyczne wspierajace
analizowany proces (nalezy okreslic nazwe
systemu informatycznego oraz zidentyfikowaé
gtéwne komponenty systemu i okresli¢ czy
znajduja sie w sieci informatycznej zrzadzanej
przez ADO czy poza nig

3.2. | Aplikacje biurowe i urzadzenia koncowe
wykorzystywane przez  uzytkownikéw do
przetwarzania danych osobowych (nalezy okresli¢
nazwe  aplikacjilurzadzenia oraz  miejsce
przechowywania danych (urzadzenia mobilne,
stacje robocze, zas6b zdalny)

3.3. | Zasoby papierowe (nalezy okresli¢ czy bedzie
dochodzito do przetwarzania danych osobowych
w formie tradycyjnej oraz miejsce
przechowywania zasobu)

4. Opis Srodkéw zapewniajacych sposob realizacji praw podmiotéw danych oraz zgodnosé z
wymaganiami prywatnosci (koniecznos¢ ich wdrozenia jest niezalezna od wynikéw analizy
ryzyka):

4.1. Sposob realizacji praw podmiotow:

Lp. Opis planowanego sposobu realizacji z wykazem

potrzeb w zakresie wdrozenia niezbednych rozwigzan

Prawo podmiotu danych organizacyjnych i technologicznych

minimalizujacych prawdopodobienstwo braku
realizacji praw podmiotu danych

1. Informacja przekazywana osobom, ktorych dane
przetwarzamy (realizacja obowigzkow
informacyjnych z art. 13 i 14 RODO)

2. Zapewnienie swobodnego wyrazenia zgody przez
podmiot danych (art. 7 RODO)




3. Zapewnienie mozliwosci realizacji praw osob,
ktorych dane dotyczg (art. 15-21 RODO)

4.2. Zasady ochrony danych:

Lp. | Wymagania z zakresie ochrony prywatnos$ci Planowane lub istniejace dziatania i zabezpieczenia
zapewniajace spetnienie wymagania przez analizowanie
operacji przetwarzania

1. Czy istnieje konkretny, prawnie uzasadniony cel
administratora

2, Czy przetwarzanie danych jest zgodne z prawem

(legalnosg¢)
3. Ograniczanie zbierania i minimalizacja danych
4, Ograniczanie uzywania i ujawniania

5. Prawidtowos¢ danych

5. Szacowanie ryzyka dla prywatnosci: nalezy dotaczyc rejestr ryzyka w ochronie danych osobowych
sporzadzony wedtug zasad okre$lonych w odrebnym zarzadzeniu dotyczacym oceny ryzyka
naruszenia praw i wolnosci osob, ktorych dane dotyczg w zwigzku z przetwarzaniem danych
osobowych, z uwzglednieniem analizy wptywu skutkow na osobe fizyczng, ktdrej dane dotycza.

6. Standardy zwigzane z przetwarzaniem /Jezeli dotyczy nalezy wymieni¢ standardy majgce
zastosowanie /

Zatwierdzone kodeksy postepowania
Certyfikat

ISO/IEC 27001

Inne (wymienic)

7. Opinia i podpis Inspektora Ochrony Danych.

(data i podpis 10D)
8. Opinie o0sob, ktdrych dane dotycz - jesli jest taka potrzeba.

9. Decyzja w sprawie konsultacji z Prezesem Urzedu Ochrony Danych M przypadku ryzyka wysokiego i
bardzo wysokiego — konieczna konsultacja/



10. Decyzja Rektora/osoby upowaznionej

Zatwierdzam/nie zatwierdzam



