Zatacznik nr 3 do Zarzadzenia Nr 108/2025 Rektora PB

Tabela nr 1. Skala prawdopodobienistwa wystgpienia zagrozenia, ktorego
skutkiem bedzie naruszenie bezpieczenstwa informacji i ochrony danych

osobowych.

Ocena Prawdopodobienstwa Wystapienia Zagrozenia

S Nazwa Opis

punktowa P
Zdarzenie raczej nie wystgpi lub mozliwos¢

1 Rzadkie jego wystqplen_la Jgst znikoma (bliska
zeru). Zdarzenie nie wystepowato w
przesziosci.
Zdarzenie moze wystgpi¢ sporadycznie.

Mato - :
2 Materializowato sie
prawdopodobne : .

W Ciggu ostatniego roku.
Wystgpienie zagrozenia jest realne.

3 Mozliwe Zdarzenie wystgpito w ciggu ostatniego pét
roku.
Istniejg racjonalne przestanki, by oceni¢, ze

4 Prawdopodobne | zdarzenie wystgpi. Materializowato sie w
przeciggu ostatniego kwartatu.

5 Prawie pewne IstmeJaL.raCJonaIn.e prze§+§nkl, by ocenic, ze
zdarzenie wystapi w najblizszym czasie.




Tabela nr 2. Skala poziomu skutkdw wystgpienia zagrozenia w ochronie
danych osobowych

Ocena Skutkow Wystapienia Zagrozenia

Wartosc¢
punktowa

Nazwa

Opis

1

Nieznaczne

Naruszenie nie bedzie wptywato na prawa i
wolnosci 0sdb fizycznych.
Brak wptywu na realizowane dziatania i reputacje.

Mate

Mozliwe do usuniecia w tatwy sposdb
konsekwencje dla osdb, ktérych dane dotycza.
Osoby, ktorych dane dotyczg nie odczujg skutkdéw.
Naruszenie nie moze skutkowac¢ powaznym
wptywem na prawa i wolnosci osob fizycznych (np.
ich sfere materialng lub dobra osobiste).

Srednie

Mozliwe do usuniecia w tatwy sposéb
konsekwencje dla osdb, ktérych dane dotycza.
Naruszenie, w zaleznosci od kontekstu danego
zdarzenia, w niektérych przypadkach moze
skutkowad dyskryminacjq, kradziezg tozsamosci
lub oszustwem dotyczgcym tozsamosci, stratg
finansowq, naruszeniem dobrego imienia,
naruszeniem poufnosci danych osobowych
chronionych tajemnicg zawodowa lub wszelkg inng
znaczng szkodg gospodarczg lub spoteczna.

Wysokie

Istotne, trudne do odwrdcenia konsekwencje dla
0s0Ob, ktérych dane dotycza.

Naruszenie moze skutkowaé dyskryminacja,
kradziezg tozsamosci lub oszustwem dotyczacym
tozsamosci, stratg finansowgq, naruszeniem
dobrego imienia, naruszeniem poufnosci danych
osobowych chronionych tajemnicg zawodowaq lub
wszelkg inng znaczng szkoda gospodarcza lub
spoteczna.

Skutki mogq prowadzi¢ do uszczerbku fizycznego,
szkdd majatkowych oséb poszkodowanych.




Bardzo
wysokie

Istotne, nieodwracalne konsekwencje dla oséb,
ktérych dane dotycza. Naruszenie moze
skutkowac¢ dyskryminacja, kradziezg tozsamosci
lub oszustwem dotyczgcym tozsamosci, stratg
finansowq, naruszeniem dobrego imienia,
naruszeniem poufnosci danych osobowych
chronionych tajemnicg zawodowa lub wszelka inng
znaczng szkodg gospodarczg lub spoteczna.
Skutki mogq prowadzi¢ do uszczerbku fizycznego,
szkéd majatkowych lub niemajgtkowych dla oséb
poszkodowanych.

Tabela nr 3. Skala poziomu skutkdéw wystgpienia zagrozenia w
bezpieczenstwie informacji

Ocena Skutkow Wystapienia Zagrozenia W Bezpieczenstwie
Informacji
Wartosc¢ .
punktowa Nazwa Opis
. Naruszenie bezpieczenstwa nie rodzi praktycznie
1 Nieznaczne |. . .
zadnych skutkow dla Uczelni.
Naruszone jest bezpieczenstwo aktywa, jednak nie
2 Mate rodzi ono konsekwencji prawnych, wizerunkowych
i innych powaznych skutkéw dla Uczelni.
W wyniku naruszenia bezpieczenstwa aktywa,
) $rednio zaktdcone sg procesy zalezne od
3 Srednie korzystania z aktywa. W wyniku zadziatania
zagrozenia, Uczelnia odczuwa S$rednie zaktdcenie
natury technicznej oraz organizacyjnej.
W wyniku naruszenia bezpieczenstwa aktywa,
powaznie zaktdcone sq procesy zalezne od
4 Wysokie korzystania z aktywa. W wyniku zadziatania
zagrozenia, Uczelnia odczuwa powazne zakidcenie
natury technicznej oraz organizacyjnej.




Bardzo powazne naruszenie bezpieczenstwa

5 Bardzq aktywa, ktére moze rodzi¢ konsekwencje prawne,
wysokie ) : PR )
wizerunkowe oraz dla ciggtosci dziatania.
Tabela nr 4. Mapa ryzyka
Skutek Mapa Ryzyka
Bardzo
wysokie 5|5 10 15
Wysokie (4 |4 8 12
Srednie (3|3 6 9 12 15
Mate 2(2 4 6 8 10




Nieznacz
ne

1 2 3 4 5
1 2 3 4 2
MALO
. PRAWDOPODOB | PRAWIE
RZADKIE PRAWDOPODOB | MOZLIWE NE PEWNE

16-25

1-9 10-15
Poziom
Ryzyka NISKIE SREDNIE
(R)

Poziom ryzyka

(R)

Zasady postepowania

Poziom ryzyka akceptowalny - okresowe

Niski . .

monitorowanie

Poziom ryzyka nieakceptowalny - niezbedne state
Sredni monitorowanie, przygotowanie propozycji

wprowadzenia dziatan zaradczych

Poziom ryzyka nieakceptowalny - niezbedne state
monitorowanie, natychmiastowe wprowadzenie

dziatan zaradczych




