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Tabela nr 1. Skala prawdopodobieństwa wystąpienia zagrożenia, którego 

skutkiem będzie naruszenie bezpieczeństwa informacji i ochrony danych 

osobowych. 

Ocena Prawdopodobieństwa Wystąpienia Zagrożenia 

Wartość 

punktowa 
Nazwa Opis 

1 Rzadkie 

Zdarzenie raczej nie wystąpi lub możliwość 
jego wystąpienia jest znikoma (bliska 

zeru). Zdarzenie nie występowało w 
przeszłości. 

2 
Mało 
prawdopodobne 

Zdarzenie może wystąpić sporadycznie. 

Materializowało się  
w ciągu ostatniego roku. 

3 Możliwe 
Wystąpienie zagrożenia jest realne. 
Zdarzenie wystąpiło w ciągu ostatniego pół 

roku. 

4 Prawdopodobne 
Istnieją racjonalne przesłanki, by ocenić, że 
zdarzenie wystąpi. Materializowało się w 

przeciągu ostatniego kwartału. 

5 Prawie pewne 
Istnieją racjonalne przesłanki, by ocenić, że 

zdarzenie wystąpi w najbliższym czasie. 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

Tabela nr 2. Skala poziomu skutków wystąpienia zagrożenia w ochronie 

danych osobowych 

Ocena Skutków Wystąpienia Zagrożenia 

Wartość 
punktowa 

Nazwa Opis 

1  Nieznaczne 
Naruszenie nie będzie wpływało na prawa i 
wolności osób fizycznych. 

Brak wpływu na realizowane działania i reputację. 

2  Małe 

Możliwe do usunięcia w łatwy sposób 

konsekwencje dla osób, których dane dotyczą. 

Osoby, których dane dotyczą nie odczują skutków. 
Naruszenie nie może skutkować poważnym 

wpływem na prawa i wolności osób fizycznych (np. 
ich sferę materialną lub dobra osobiste).   

3  Średnie 

Możliwe do usunięcia w łatwy sposób 

konsekwencje dla osób, których dane dotyczą. 
Naruszenie, w zależności od kontekstu danego 

zdarzenia, w niektórych przypadkach może 
skutkować dyskryminacją, kradzieżą tożsamości 

lub oszustwem dotyczącym tożsamości, stratą 
finansową, naruszeniem dobrego imienia, 

naruszeniem poufności danych osobowych 
chronionych tajemnicą zawodową lub wszelką inną 

znaczną szkodą gospodarczą lub społeczną. 

4  Wysokie 

Istotne, trudne do odwrócenia konsekwencje dla 
osób, których dane dotyczą. 

Naruszenie może skutkować dyskryminacją, 
kradzieżą tożsamości lub oszustwem dotyczącym 

tożsamości, stratą finansową, naruszeniem 
dobrego imienia, naruszeniem poufności danych 

osobowych chronionych tajemnicą zawodową lub 
wszelką inną znaczną szkodą gospodarczą lub 

społeczną.  
Skutki mogą prowadzić do uszczerbku fizycznego, 

szkód majątkowych osób poszkodowanych.  



5  
Bardzo 

wysokie 

Istotne, nieodwracalne konsekwencje dla osób, 

których dane dotyczą. Naruszenie może 
skutkować dyskryminacją, kradzieżą tożsamości 

lub oszustwem dotyczącym tożsamości, stratą 
finansową, naruszeniem dobrego imienia, 

naruszeniem poufności danych osobowych 
chronionych tajemnicą zawodową lub wszelką inną 

znaczną szkodą gospodarczą lub społeczną.  

Skutki mogą prowadzić do uszczerbku fizycznego, 
szkód majątkowych lub niemajątkowych dla osób 

poszkodowanych.  
 

 

 

 

 

 

 

 

 

 

Tabela nr 3. Skala poziomu skutków wystąpienia zagrożenia w 

bezpieczeństwie informacji 

Ocena Skutków Wystąpienia Zagrożenia W Bezpieczeństwie 

Informacji 

Wartość 
punktowa 

Nazwa Opis 

1  Nieznaczne 
Naruszenie bezpieczeństwa nie rodzi praktycznie 
żadnych skutków dla Uczelni.  

2  Małe 

Naruszone jest bezpieczeństwo aktywa, jednak nie 

rodzi ono konsekwencji prawnych, wizerunkowych 
i innych poważnych skutków dla Uczelni. 

3  Średnie 

W wyniku naruszenia bezpieczeństwa aktywa, 

średnio zakłócone są procesy zależne od 
korzystania z aktywa. W wyniku zadziałania 

zagrożenia, Uczelnia odczuwa średnie zakłócenie 
natury technicznej oraz organizacyjnej. 

4  Wysokie 

W wyniku naruszenia bezpieczeństwa aktywa, 
poważnie zakłócone są procesy zależne od 

korzystania z aktywa. W wyniku zadziałania 
zagrożenia, Uczelnia odczuwa poważne zakłócenie 

natury technicznej oraz organizacyjnej. 



5  
Bardzo 

wysokie 

Bardzo poważne naruszenie bezpieczeństwa 

aktywa, które może rodzić konsekwencje prawne, 
wizerunkowe oraz dla ciągłości działania. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Tabela nr 4. Mapa ryzyka  
 

    

Skutek  

  

Mapa Ryzyka 
  

Bardzo 
wysokie 

5 5 10 15 20 25 

Wysokie 

 

 
4 4 8 12 16 20 

 

Średnie 3 3 6 9 12 15 

Małe 2 2 4 6 8 10 



Nieznacz

ne 

1

  
1 2 3 4 5 

  

  
  

  

1 2 3 4 5 

RZADKIE 

MAŁO 

PRAWDOPODOB
NE 

MOŻLIWE 
PRAWDOPODOB
NE 

PRAWIE 
PEWNE 

PRAWDOPODOBIEŃSTWO 

 

 

 

 

 

Poziom 

Ryzyka 

(R) 

1-9 

 

10-15 16-25 

NISKIE ŚREDNIE WYSOKIE 

Poziom ryzyka 

(R) 

Zasady postępowania 

Niski 
Poziom ryzyka akceptowalny – okresowe 

monitorowanie 

Średni 

Poziom ryzyka nieakceptowalny – niezbędne stałe 

monitorowanie, przygotowanie propozycji 

wprowadzenia działań zaradczych  

Wysoki 

Poziom ryzyka nieakceptowalny – niezbędne stałe 

monitorowanie, natychmiastowe wprowadzenie 

działań zaradczych  


