ZARZADZENIE NR 09 12021
Rektora Politechniki Biatostockiej
z dnia /% wrze$nia 2021 roku

» W sprawie wprowadzenia w Politechnice Bialostockiej zasad oceny ryzyka i oceny skutkow dla
ochrony danych osobowych (DPIA)

Na podstawie art. 23 ust. 2 ustawy z dnia 20 lipca 2018 roku Prawo o szkolnictwie wyzszym i nauce
(Dz. U. z 2021r. poz. 478, z pozn. zm.), § 26 ust. 1 Statutu Politechniki Biatostockiej oraz art. 24, art. 25,
art. 32 oraz art. 35 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sdb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego dalej RODO),
zarzadza sie, co nastepuje:

§1
Wprowadza sie w Politechnice Bialostockiej zasady oceny ryzyka i oceny skutkow dla ochrony danych
osobowych (DPIA), jak w tresci niniejszego zarzgdzenia.

§2
Definicje

llekro¢ w niniejszym zarzadzeniu jest mowa o:

1) administratorze systemow informatycznych (ASI) - nalezy przez to rozumie¢ osobg odpowiedzialng
za funkcjonowanie systemu oraz wdrozenie i stosowanie zasad bezpieczenstwa danych w zakresie
technicznych zabezpieczen systemu informatycznego;

2) aktywach - nalezy przez to rozumie¢ zasoby wykorzystywane przez Politechnike Bialostockg
w procesie przetwarzania danych osobowych np.: oprogramowanie, sprzet i nosniki danych, siec,
personel i informacje, siedziba i wykorzystywana infrastruktura;

3) danych osobowych — nalezy przez to rozumie¢ informacje o zidentyfikowanej lub mozliwe,
do zidentyfikowania osobie fizycznej (,0sobie, ktorej dane dotyczg’); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktorg mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci
na podstawie identyfikatora takiego jak: imie i nazwisko, numer identyfikacyjny, dane o lokalizacjj,
identyfikator internetowy lub jeden badz kilka szczegblnych czynnikéw okreslajacych fizyczng,
fizjologiczna, genetyczna, psychiczna, ekonomiczna, kulturowa lub spoteczng tozsamosé osoby
fizycznej;

4)  danych szczegolnej kategorii — nalezy przez to rozumie¢ dane, o ktérych mowa w art. 9 ust. 1 RODO
tj. dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
$wiatopogladowe, przynaleznosc¢ do zwigzkow zawodowych, dane genetyczne, dane biometryczne
lub dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej osoby fizycznej.

5)  dostepnosci danych — nalezy przez to rozumie¢ nieograniczong mozliwos¢ korzystania z danych
przez uprawnione osoby;

6) DPIA — nalezy przez to rozumie¢ ocene skutkéw dla ochrony danych osobowych (ang. Data
Protection Impact Assessment);




10)

11)

12)

21)

22)

dziataniach zaradczych - nalezy przez to rozumie¢ zaprojektowane dziatania, wdrazane
w przypadku ryzyk na nieakceptowalnym poziomie, majgce na celu zredukowanie istotno$ci ryzyka
do poziomu akceptowalnego;

integralnosci danych — nalezy przez to rozumie¢ zapewnienie, ze dane nie zostaly zmienione
lub zniszczone w nieautoryzowany sposob;

zabezpieczeniach —nalezy przez to rozumie¢ wszystko, co zmniejsza ryzyko wystapienia naruszenia
(tj. zabezpieczenia organizacyjne, srodki techniczne);

mapie ryzyka — nalezy przez to rozumie¢ graficzng metode przedstawienia oceny istotno$ci ryzyka
za pomoca macierzy, ktora przedstawia zalezno$¢ miedzy wartoécig punktowa prawdopodobienstwa
wystapienia zagrozenia a skutkami (oddzialywaniem) tego zagrozenia;

monitorowaniu ryzyka - nalezy przez to rozumie¢ ciggtaq obserwacjg i nadzorowanie
zidentyfikowanych ryzyk, identyfikacie nowo powstalych zagrozen oraz systematyczng oceng
skutecznosci podejmowanych dziatan prewencyjnych;

naruszeniu ochrony danych osobowych — nalezy przez to rozumie¢ naruszenie, o ktorym mowa
w art. 4 pkt 12 RODO, t. naruszenie bezpieczenstwa prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, niguprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesylanych, przechowywanych lub w inny
sposob przetwarzanych;

osobach nadzorujgcych zarzadzanie ryzykiem — nalezy przez to rozumie¢ rektora, prorektorow,
kanclerza, kwestora, dziekanow, dyrektora Szkoly Doktorskiej, dyrektora Akademickiego Liceum
Ogolnoksztatcacego;

organie nadzorczym — nalezy przez to rozumie¢ Prezesa Urzedu Ochrony Danych Osobowych;
podatnoéci — nalezy przez to rozumie¢ stabos¢ naszych aktywow lub zabezpieczen, ktora moze by¢
wykorzystana i ktorej skutkiem moze by¢ wystapienie ryzyka;

poufnoéci danych - nalezy przez to rozumie¢ zapewnienie niedostgpnosci - danych
osobom/podmiotom nieuprawnionym;

poziomie ryzyka — nalezy przez to rozumie¢ wielko$¢ ryzyka, bedacq iloczynem wartosci oceny
prawdopodobienstwa wystapienia zdarzenia i wartosci oceny skutkow;

prawdopodobienstwie (P) — nalezy przez to rozumie¢ mozliwosc wystapienia zagrozenia;
procesie/czynnosci przetwarzania — nalezy przez to rozumie¢ zbiorcze oznaczenie wielu réznych
operaciji przetwarzania, ktore taczy realizacja tego samego celu;

przetwarzaniu danych osobowych — nalezy przez to rozumie¢ operacjg lub zestaw operacii
wykonywanych na danych osobowych Iub zestawach danych osobowych w sposdb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przesfanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie;
pseudonimizacji — nalezy przez to rozumie¢ przetworzenie danych osobowych w taki sposob, zeby
nie mozna ich bylo juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem, Ze takie dodatkowe informacije sg przechowywane osobno i sg objete
$rodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej,

rejestrze ryzyka — nalezy przez to rozumie¢ zestawienie zidentyfikowanych istotnych ryzyk majacych
faktyczny wptyw na prawa i wolnosci osob fizycznych;




23)

24)

25)

skutkach (S) - nalezy przez to rozumie¢ niepozadany wptyw na przetwarzane dane osobowe oraz
prawa i wolnosci 0sob fizycznych, ktorych dane dotycza;

whascicielu procesu przetwarzania danych osobowych — nalezy przez to rozumie¢ osoby
zarzadzajace ryzykiem tj. ASI, kierownikow jednostek organizacyjnych lub pracownikow
zatrudnionych na samodzielnych stanowiskach, ktorzy realizuja procesy zwigzane z przetwarzaniem
danych osobowych i ktorzy posiadajg wiedze o procesach m.in. czynno$ciach wykonywanych
podczas procesow, uczestnikach proceséw, danych przetwarzanych w ramach procesu oraz
zasobach wykorzystywanych w procesie;

zagrozeniu — nalezy przez to rozumie¢ ryzyko wystapienia naruszenia praw lub wolnosci oséb
zwiazane z przetwarzaniem danych osobowych i mogace w szczegolnosci prowadzic do uszczerbku
fizycznego, szkéd majatkowych lub niemajgtkowych.

§3

Woprowadza sie zasady przeprowadzania oceny ryzyka w ochronie danych osobowych, w celu
zapewnienia odpowiedniego poziomu bezpieczenstwa dla przetwarzanych danych osobowych,
adekwatnego do zidentyfikowanych zagrozen wynikajacych z przypadkowego lub niezgodnego
z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych.
Oceny ryzyka w ochronie danych osobowych dokonujg wiasciciele procesow przetwarzania danych
osobowych, w ktorych realizowane sa procesy przetwarzania danych osobowych oraz ASI,
w zakresie szacowania ryzyka dla systemow informatycznych, w ktorych sg przetwarzane dane
osobowe.
Ocene ryzyka w ochronie danych osobowych przeprowadza si¢ nie rzadziej niz raz na dwa lata
w terminach okreslonych w § 6.
Niezaleznie od analizy przeprowadzonej zgodnie z ust. 3, ocene ryzyka nalezy dodatkowo
przeprowadzi¢ w nastepujacych sytuacjach:
1) wdrozenia nowego procesu lub jakichkolwiek zmian w sposobach przetwarzania w ramach

procesu;
2) zaistnienia zdarzenia bedacego naruszeniem ochrony danych osobowych;
3) na zadanie Inspektora Ochrony Danych (IOD);
Raport koncowy z analizy ryzyka, wskazujacy poziom bezpieczenstwa przetwarzanych danych
osobowych, sporzadzony na podstawie zlozonych rejestrow ryzyka, po zaopiniowaniu przez Zespot
do spraw kontroli zarzadczej, sporzadza i przedktada Rektorowi Zespot ds. oceny ryzyka w ochronie
danych osobowych.
Za proces analizy ryzyka w ochronie danych osobowych odpowiadaja osoby zarzadzajgce ryzykiem.

§4

Cel oceny ryzyka w Uczelni

Ocena ryzyka jest procesem ciaglym, monitorujacym adekwatno$¢ oraz skuteczno$¢ stosowanych oraz
planowanych zabezpieczen organizacyjnych i technicznych i ma na celu:

1) zapewnienie zdolnosci do ciaglego zapewnienia poufnosci, integralnosci, dostgpnosci danych
osohowych;

2)  definiowanie i wdrazanie odpowiednich $rodkéw technicznych i organizacyjnych, zapewniajacych
adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku;




3) ocene, czy stopien bezpieczenstwa jest odpowiedni, uwzgledniajac ryzyko wiazace sie
z przetwarzaniem danych osobowych;
4)  utrzymanie ryzyka na poziomie akceptowalnym.

§5
Metoda analizy ryzyka

Do przeprowadzenia analizy ryzyka w ochronie danych osobowych sluzy rejestr ryzyka bedacy

zatacznikiem nr 1 do zarzadzenia.

Analizujac ryzyko nalezy w szczegélnosci uwzglednic:

1) rodzaj przetwarzanych danych (dane zwykle, dane szczegolnych kategorii);

2) skale przetwarzanych danych (duze/mate zasoby danych);

3) przekazywanie danych do panstw trzecich;

4)  wspolpraca z podmiotami przetwarzajacymi dane.

Oceniajac ryzyko w ochronie danych osobowych nalezy wzigé pod uwage ryzyko zwiazane

z przetwarzaniem tych danych mogace prowadzi¢ w szczegolnosci do uszczerbku fizycznego, szkod

majatkowych lub niemajgtkowych u osob fizycznych, ktérych dane sa przetwarzane, takich jak: utrata

kontroli nad wtasnymi danymi lub ograniczenie praw, dyskryminacja, kradziez tozsamosci, strata
finansowa, naruszenie dobrego mienia, naruszenie poufnosci danych osobowych, nieuprawnione
odwrocenie pseudonimizacii, znaczna szkoda gospodarcza lub spoteczna.

Analizy ryzyka dokonuje wiasciciel procesu (wspotuczestniczacy w procesie przetwarzania) oraz AS|

w nastepujacych etapach:

1) identyfikacja czynnosci przetwarzania — proces w rejestrze czynnosci przetwarzania danych
osobowych, (dla podobnych procesow przetwarzania mozna przeprowadzi¢ jedng wspolng
analize ryzyka);

2) wskazanie aktywow wykorzystywanych przy procesie przetwarzania danych osobowych;

3) identyfikacja podatnosci tj. wskazanie stabej strony wykorzystywanych aktywow;

4) identyfikacja zagrozen;

5) wskazanie istniejacych zabezpieczen;

6) szacowanie prawdopodobienistwa wystapienia okreslonego zagrozenia wediug skali okreslonej
w zatgczniku nr 2 do zarzgdzenia, w tabeli nr 1;

7) ocena poziomu skutkow tego zagrozenia, tj. wielkosci szkody, jakie zdarzenie to moze
spowodowaé w odniesieniu do osoby, ktorej dane dotycza wediug skali okreslonej w zataczniku
nr 2 do zarzadzenia, w tabeli nr 2;

8) oszacowanie poziomu ryzyka zgodnie z mapa ryzyka znajdujacg sig w zalgczniku nr 2 do
zarzadzenia, w tabeli nr 3.

Rejestr, o ktorym mowa w ust. 4 pkt 1 dostepny jest pod adresem www.pb.edu.pliodo w zakiadce

,ODOorganizer’, po uprzednim zalogowaniu sie (logowanie odbywa sig na tych samych zasadach

co logowanie na poczte w domenie pb.edu.pl). W przypadku braku zidentyfikowanej

jednostkilprocesu w rejestrze czynnosci przetwarzania w rejestrze ryzyka, nalezy wpisac proces

(czynnot przetwarzania), podczas ktorego dochodzi do przetwarzania danych osobowych

w jednostce organizacyjnej oraz dodatkowo przestaé uzupetniony rejestr czynnosci przetwarzania

wykorzystujac w tym celu formularz dostepny na stronie www.pb.edu.plfodo w zakladce Dokumenty

do pobrania—> Wzory dokumentow do pobrania.




6. W celu zidentyfikowania/dodania procesu w rejestrze czynnoéci kierownik jednostki organizacyjne,
w ktorej realizowany jest proces skiada wniosek do Centrum Danych i Analiz Strategicznych
(CDSIAS) o wpisanie procesu do rejestru. CDIAS na podstawie przestanego wniosku aktualizuje
rejestr czynnosci.

§ 6
Postepowanie z dokumentacja

1. Rejestr ryzyka, o ktorym mowa w § 5 ust.1 wiasciciel procesu oraz ASI, po zatwierdzeniu przez
osobe nadzorujaca, przekazuje w wersji papierowej i elektronicznej do Sekcji ds. Ryzyka w terminie
do 31 pazdziernika roku, w ktorym prowadzona jest analiza ryzyka w ochronie danych osobowych.

2. Sekcja ds. Ryzyka przekazuje Zespotowi ds. oceny ryzyka w ochronie danych osobowych zbiorczg
dokumentacje, o ktérej mowa w ust. 1, do dnia 31 grudnia roku, w ktérym prowadzona jest analiza
ryzyka w ochronie danych osobowych.

3. Dokumentacje elektroniczng nalezy przesta¢ na adres e-mail: zrodo@pb.edu.pl.

4. W przypadku zidentyfikowania w rejestrze, o ktorym mowa w § 5 ust.1, ryzyka wysokiego lub
bardzo wysokiego, osoby przeprowadzajgce ocene ryzyka zobowigzane sg postgpowac zgodnie
z§7ust.2-3.

§7
Postepowanie z ryzykiem

1. Wyrdznia sie nastepujace rodzaje ryzyka:

1) ryzyko niskie - ryzyko to nie ma znaczacego wplywu. Jest akceptowalne, nie wymaga
podejmowania dziatan zaradczych i nalezy je monitorowac;

2) ryzyko $rednie — ryzyko to ma umiarkowany wptyw na realizacjg celow i zadan. Jest akceptowalne,
nie wymaga podejmowania dziatan zaradczych, nalezy je monitorowaé (w przypadku poziomu
ryzyka 5-6) lub rozwazy¢ potrzebe wprowadzenia dziatan zaradczych (w przypadku poziomu
ryzyka 8-9). Poziom ryzyka okresla tabela nr 3 w zatgczniku nr 2 do zarzadzenia;

3) ryzyko wysokie i bardzo wysokie - jest nieakceptowalne, wymaga natychmiastowych dziafan
zaradczych, przez podjecie natychmiastowych dziatan zaradczych i wdrozeniu odpowiednie]
reakcji na ryzyko.

2. Postepowanie z ryzykiem wysokim lub bardzo wysokim polega na:

1) przeciwdziataniu (obnizaniu ryzyka) - podjeciu dziatan zaradczych majgcych na celu zmniejszenie
istotnosci ryzyka;

2) unikaniu ryzyka — eliminacji dziatan powodujacych ryzyko m.in. poprzez modyfikacje procedur,
ktére maja na celu wyeliminowanie potencjainych podatnosci bedacych przyczyng wystapienia
ryzyka;

3) transferze ryzyka — przeniesieniu ryzyka w calosci lub w czgéci na inng organizacjg np. poprzez
powierzenie procesow przetwarzania.

3. W przypadku postepowania z ryzykiem na poziomie wysokim lub bardzo wysokim, osoby dokonujace
oceny ryzyka w ochronie danych osobowych, a w przypadku systemow informatycznych rowniez ASI,
sq zobowigzane do wskazania w rejestrze ryzyka, o ktorym mowa w § 5 ust. 1:

1) dziatan zaradczych potwierdzajacych wprowadzenie $rodkow zabezpieczajacych;

2) kolejnosci podejmowanych dziatar zmierzajacych do zminimalizowania ryzyka;

3) terminu realizacji proponowanych dziafan.
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§8
Procedura przeprowadzania oceny skutkow dla ochrony danych osobowych (DPIA)
Obowiazkowo DPIA przeprowadza wiasciciel procesu w odniesieniu do operacji przetwarzania
ujetych w wykazie ustanowionym i podanym do publicznej wiadomoéci, na podstawie art. 35 ust. 4

RODO przez organ nadzorczy. Aktualny wykaz rodzajow operacji przetwarzania danych osobowych

wymagajacych oceny skutkow przetwarzania dla ich ochrony znajduje sig¢ w Komunikacie Prezesa

Urzedu Ochrony Danych Osobowych (https://uodo.gov.pl/pl/p/najwazniejsze-tematy/administrator).

Podczas szacowania ryzyka w ochronie danych osobowych wiasciciele procesow sg zobowigzani

do okresowego przegladu procesow przetwarzania pod katem koniecznosci przeprowadzenia DPIA.
Wiasciciel procesu przeprowadza rowniez DPIA kazdorazowo na zadanie Zespolu ds. oceny ryzyka
w ochronie danych osobowych lub Inspektora Ochrony Danych.

DPIA w Politechnice Bialostockiej obowigzkowo powinna byé przeprowadzona, jezeli dany rodzaj
przetwarzania — w szczegolnosci z uzyciem nowych technologii — ze wzglgdu na swoj charakter,
zakres, kontekst i cele, z duzym prawdopodobierstwem moze powodowaC wysokie ryzyko
naruszenia praw lub wolnosci osob fizycznych. W szczegdlnosci DPIA przeprowadza sig
w przypadkach:

1) systematycznej, kompleksowej oceny czynnikow osobowych odnoszacych sie do osob
fizycznych, ktora opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest
podstawa decyzji wywolujacych skutki prawne wobec osoby fizycznej lub w podobny sposob
znaczaco wplywajacych na osoby fizyczne;

2) przetwarzania na duzq skale danych szczegdlnej kategorii lub danych osobowych dotyczacych
wyrokow skazujacych i naruszen prawa, o ktérych mowa w art. 10 RODO;

3) systematycznego monitorowania na duza skale miejsc dostgpnych publicznie.

W przypadkach innych niz okreslone w ust. 1 i ust. 3, gdy poziom ryzyka okreslono jako wysoki lub
bardzo wysoki, Zespot ds. oceny w ochronie danych osobowych rekomenduje, do ktorych pProcesow
obowiazkowe jest przeprowadzenie DPIA.

W przypadku planowania nowych operacji przetwarzania danych osobowych DPIA powinna by¢
dokonywana przed rozpoczeciem przetwarzania danych.

Wiasciciele procesow, dokonujac DPIA, konsultuja sie w tej sprawie z Inspektorem Ochrony Danych.

Dokumentacja przeprowadzonej DPIA przechowywana jest wraz z ocena ryzyka, dla ktorego zostala

sporzadzona.

DPIA powinna zawiera¢ przede wszystkim:

1) opis operacji przetwarzania danych osobowych i cel ich przetwarzania;

2) ocene niezbednosci przetwarzania danego rodzaju danych oraz wskazanie, czy danego
ryzykownego dziatania mozna uniknac, a jesli nie, to wskazanie, jakie Srodki zapobiegawcze
przyjeto;

3) ocene ryzyka naruszenia praw i wolnosci podmiotéw danych osobowych;

4) $rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki i mechanizmy
bezpieczenstwa majace zapewni¢ ochrong danych osobowych i wykazaé przestrzeganie
przepisow RODO.

Jezeli DPIA wykaze, ze operacje przetwarzania powoduja wysokie ryzyko, ktorego administrator nie
moze zminimalizowa¢ odpowiednimi $rodkami z punktu widzenia dostgpnej technologii i kosztow
wdrozenia, przed przetwarzaniem nalezy skonsultowa¢ sig z Prezesem Urzedu Ochrony Danych
Osobowych.




10. Dokonanie DPIA dokumentowane jest w formie arkusza oceny DPIA, kiérego wzor stanowi zatgcznik
nr 3 do zarzadzenia.
§9
Monitorowanie ryzyka
1. Proces monitorowania ryzyka i DPIA jest procesem ciagtym.
2. Osoby zarzadzajace ryzykiem zobowigzane sg do biezacego monitorowania poziomu ryzyk ujetych
w rejestrze ryzyka poprzez:
1) dokonywanie na biezaco oceny prawdopodobienstwa wystapienia ryzyka i jego skutkow;
) identyfikacje oraz analizg nowych ryzyk;
) przeglad stanu realizacji planu postgpowania z ryzykiem nieakceptowalnym,;
) ocene funkcjonowania dziatan zaradczych pod katem ich adekwatnosci i skutecznosci.

S N

§10
Zespét ds. oceny ryzyka w ochronie danych osobowych (ZRODO)
Powoluje w Politechnice Bialostockiej Zespot ds. oceny ryzyka (ZRODO) w ochronie danych
osobowych w nastepujacym skladzie:
1) mgr Tomasz Klim — przewodniczagy,
) mgr Katarzyna Karp - protokolant;
) mgr Marta Plonska — Wasienko;
) mgr Wojciech Puchalski;
) mgrinz. Marcin Rodzianko;
6) magrinz. Piotr Zalewski.
2. Zaobsluge ZRODO oraz zebranie rejestrow odpowiada Sekcja ds. Ryzyka.
3. W posiedzeniach ZRODO moga uczestniczy¢, z glosem doradczym, osoby zaproszone przez
przewodniczacego.
4. Zespot zostaje powotany do dnia 31 sierpnia 2024 roku.
5. Do zadan ZRODO, w zakresie oceny ryzyka i DPIA, nalezy:
1) koordynowanie procesu identyfikacji i analizy ryzyka;
2) rekomendacja koniecznosci sporzadzania DPIA na podstawie przekazanej analizy ryzyka;
3) sporzadzenie i przekazanie Zespolowi do spraw kontroli zarzadczej, w terminie do dnia 28 lutego
roku kalendarzowego, w ktorym prowadzona jest analiza ryzyka w ochronie danych osobowych:
a) sprawozdan z procesu zarzadzania ryzykiem,
b) rekomendacji do podjecia dziatan;
4) sprawowanie nadzoru nad terminowoscig i skutecznoscig dzialan zaradczych wdrazanych
dla ryzyka na nieakceptowalnym poziomie, poprzez:
a) sprawdzenie, czy nastapito obnizenie poziomu istotnosci ryzyka do akceptowalnego,
b) przediozenie rektorowi informacji o dziataniach podjgtych przez osoby zarzadzajace
ryzykiem;
5) przekazywanie Zespolowi do spraw kontroli zarzadczej informacji o istotnych zdarzeniach.
6. ZRODO przekazuje Rektorowi, po zaopiniowaniu przez Zespét do spraw kontroli zarzadczej,
ostateczne sprawozdanie wraz z rekomendacjg dziatan.
7. W celu wykonania zadan Zespolu, Przewodniczacy ZRODO moze wystepowaé na pismie
o przedkiadanie dodatkowych wyjasnien.

a1 B~ W N




8. Przewodniczacy ZRODO moze zaprosi¢ do udziatu w pracach Zespolu, z glosem doradczym, osoby
zarzadzajace, ktérych wiedza bedzie niezbedna do zapewnienia prawidlowego wykonania zadan
wyznaczonych ZRODO.

§12

- Odpowiedzialnymi za prawidlows realizacje zarzadzenia czynig osoby zarzadzajace ryzykiem tj. ASI,

kierownikow jednostek organizacyjnych lub pracownikéw zatrudnionych na samodzielnych stanowiskach,

ktorzy realizujg procesy zwiazane z przetwarzaniem danych osobowych.

§13
Zarzadzenie wchodzi w zycie z dniem podpisania.

REKTOR

dr hab. inz. Marta Kosior-Kazberuk, prof. PB
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Zatacznik nr 2 do Zarzgdzenia Nr // Of 12021 Rektora PB

Tabela nr 1. Skala prawdopodobienstwa wystapienia zagrozenia, ktorego skutkiem bedzie naruszenie

praw lub wolno$ci 0sob fizycznych.

OCENA PRAWDOPODOBIENSTWA WYSTAPIENIA ZAGROZENIA

Wartosé

ounktowa Nazwa Opis

1 Rzadkie Zdarzenie raczej nie wystapi lub mozliwos¢ jego wystapienia jest
znikoma (bliska zeru). Zdarzenie nie wystepowato w przesziosci.

9 Mato Zdarzenie moze wystapic sporadycznie. Materializowato sie

prawdopodobne | w ciggu ostatnich 2-ch lat.

3 Mozliwe Wystapienie zagrozenia jest realne. Zdarzenie wystapito w ciagu
ostatniego roku.

A Prawdobodobne Istniejq racjonalne przestanki, by oceni¢, ze zdarzenie wystapi.

P Materializowato sie w przeciggu ostatniego pot roku.
5 Prawie pewne Istniejg_racjonalne przestanki, by oceni¢, ze zdarzenie wystgpi

w najblizszym czasie.




Tabela nr 2. Skala poziomu skutkow wystapienia zagrozenia.

OCENA SKUTKOW WYSTAPIENIA ZAGROZENIA

Wartosé
punktowa

Nazwa

Opis

1

Nieznaczne

Naruszenie nie bedzie wplywato na prawa i wolnosci 0sob fizycznych.
Brak wptywu na realizowane dziatania i reputacie.

Mate

Mozliwe do usunigcia w fatwy sposob konsekwencje dla osob, ktorych
dane dotycza.

Osoby, ktérych dane dotycza nie odczujg skutkow. Naruszenie nie moze
skutkowa¢ powaznym wplywem na prawa i wolnosci osob fizycznych
(np. ich sfere materialng lub dobra osobiste).

Srednie

Mozliwe do usuniecia w fatwy sposdb konsekwencje dla osob, ktorych
dane dotycza.

Naruszenie, w zaleznosci od kontekstu danego zdarzenia, w niektorych
przypadkach moze skutkowa¢ dyskryminacja, kradziezg tozsamosci lub
oszustwem dotyczacym tozsamosci, strata finansowg, naruszeniem
dobrego imienia, naruszeniem poufno$ci danych  osobowych
chronionych tajemnicg zawodowg lub wszelkg inng znaczng szkodg
gospodarcza lub spoteczna.

Wysokie

Istotne, trudne do odwrécenia konsekwencje dla osdb, ktérych dane
dotycza.

Naruszenie moze skutkowa¢ dyskryminacja, kradziezg tozsamosci lub
oszustwem dotyczacym tozsamosci, stratg finansowa, naruszeniem
dobrego imienia, naruszeniem poufnosci danych  osobowych
chronionych tajemnicg zawodowg lub wszelkg inng znaczng szkodg
gospodarczg lub spoteczna,

Skutki mogg prowadzi¢ do uszczerbku fizycznego, szkod majgtkowych
0sob poszkodowanych.

Bardzo
wysokie

Istotne, nieodwracalne konsekwencje dla osob, ktorych dane dotycza,
Naruszenie moze skutkowac¢ dyskryminacja, kradziezg tozsamosci lub
oszustwem dotyczacym tozsamosci, stratg finansowa, naruszeniem
dobrego imienia, naruszeniem poufnosci danych osobowych
chronionych tajemnicg zawodowa Iub wszelkg inng znaczng szkodg
gospodarcza lub spoteczna.

Skutki mogg prowadzi¢ do uszczerbku fizycznego, szkod majatkowych
lub niemajatkowych dla oséb poszkodowanych.




Tabela nr 3. Mapa ryzyka.

WYSOKIE | !
WYSOKIE 8 12
SREDNIE 6 9
MALE 6 g 10
s 5 |
5
NIEZNACZN
E
(S) .
RZADKIE MALO MOZLIWE PRAWDOPO - PRAWIE
P PRAWDOPO - DOBNE PEWNE
( ) DOBNE
POZIOM 1-4 5-9
RYZYKA

SREDNIE
(R)




Tabela nr 4. Wytyczne stosowania mechanizméw kontrolnych i dziatan zaradczych w zaleznosci od

poziomu ryzyka.

Poziom ryzyka (R)

Zasady postepowania

Poziom ryzyka akceptowalny — okresowe monitorowanie

P Poziom ryzyka akceptowalny — niezbedne monitorowanie, rozwazenie
Sredni o
wprowadzenia dziatan zaradczych
o Poziom ryzyka nieakceptowalny — niezbgdne monitorowanie, wprowadzenie
Wysoki o
dziatan zaradczych

Poziom ryzyka nieakceptowalny — niezbgdne monitorowanie,
natychmiastowe wprowadzenie dziafan zaradczych




Zatacznik nr 3 do Zarzadzenia Nr / 09 12021 Rektora PB
ARKUSZ OCENY DPIA

1. Informacje ogélne:

14. | Cel i zakres analizy (proces/system
przetwarzajacy dane osobowe)

1.2. | Cel przetwarzania danych osobowych

1.3. | Przepisy prawa, umowy i inne zobowigzania
warunkujace przetwarzanie danych; podstawa
prawna przetwarzania danych

1.4. | Kategorie osob, ktérych dane dotycza

1.5. | Orientacyjna ilos¢ osob, ktorych dane heda
przetwarzane

1.6. | Kategorie danych osobowych - planowany zakres
przetwarzanych danych w podziale na kategorie
0s6b

1.7. | Kategorie danych osobowych - planowany zakres
danych szczegélnie chronionych w podziale na
kategorie os6b

1.8. | Podmioty zaangazowane w przetwarzanie danych
osohowych (inni administratorzy,
wspotadministratorzy, podmioty przetwarzajace)

1.9. | Okres retencji danych (kiedy dane przestang by¢
uzyteczne do celu przetwarzania)

1.10. | Korzysci  oferowane  podmiotowi  danych
w zwiazku z przetwarzaniem jego danych

2. Opis operacji przetwarzania:

2.1, | Zbieranie danych - nalezy dokonac¢ opisu w jaki
sposoh dane beda zbierane - z jakich zrodel,
jakimi kanatami bgda pozyskiwane

2.2. | Przechowywanie - gdzie i w jakich zasobach dane
beda przechowywane

2.3. | Uszywanie - w jaki sposéb dane bedg
wykorzystywane i jakie operacje beda na nich
wykonywane (w szczegdlnosci czy planowane jest
profilowanie, zautomatyzowane podejmowanie




decyzji, facznie z innymi danymi, porownywanie),
przez jakie jednostki dane beda przetwarzane,
przez ktére podmioty przetwarzajace

2.4,

Przekazywanie — ktore podmioty zewngtrzne beda
mialy mozliwo$¢ dostepu do danych niezaleznie
od postaci w jakiej te dane bedg przekazane ani
roli podmiotu zewnetrznego (inny ADO/podmiot
przetwarzajacy). W jakim zakresie i w jakim celu
dane beda przekazywane podmiotom
zewngtrznym?

2.5.

Przekazywanie danych poza EOG- jezeli TAK to
czy zidentyfikowano zabezpieczenia danych?

2.6.

Usuwanie — w jakich okolicznosciach, czy na czyj
wniosek dane beda usuwane? W jakim zakresie
bedzie to nastgpowato i z jakich zasobow?

3. Identyfikacja i opis aktywow wspierajacych przetwarzanie danych osobowych:

3.1.

Glowne systemy informatyczne wspierajace
analizowany proces (nalezy okresli¢ nazwe
systemu informatycznego oraz zidentyfikowaé
gtéwne komponenty systemu i okreslic czy
znajdujg sie w sieci informatycznej zrzadzanej
przez ADO czy poza nig

3.2.

Aplikacje biurowe | urzadzenia kohcowe
wykorzystywane  przez  uzytkownikow  do
przetwarzania danych osobowych (nalezy okresli¢
nazwe  aplikacjilurzadzenia oraz  miejsce
przechowywania danych (urzadzenia mobilne,
stacje robocze, zasoh zdalny)

3.3.

Zasoby papierowe (nalezy okreslic czy bedzie
dochodzito do przetwarzania danych osobowych
w formie  tradycyjnej oraz  miejsce
przechowywania zasobu)

4. Opis $rodkéw zapewniajacych sposob realizacji praw podmiotow danych oraz zgodno$¢ z
wymaganiami prywatno$ci (konieczno$¢ ich wdrozenia jest niezalezna od wynikéw analizy
ryzyka):

4.1, Sposob realizacji praw podmiotow:

Lp.

Prawo podmiotu danych

Opis planowanego sposobu realizacji z wykazem
potrzeb w zakresie wdroZenia niezbednych rozwiazan
organizacyjnych i technologicznych
minimalizujacych prawdopodobienstwo braku
realizacji praw podmiotu danych




fl Informacja przekazywana osobom, ktérych dane
przetwarzamy (realizacja obowiazkow
informacyjnych z art. 13 i 14 RODO)

2. Zapewnienie swobodnego wyrazenia zgody przez
podmiot danych (art. 7 RODO)

3. Zapewnienie mozliwosci realizacji praw osobh,
ktorych dane dotyczg (art. 15-21 RODO)

4.2. Zasady ochrony danych:

Lp. | Wymagania z zakresie ochrony prywatnosci Planowane lub istniejace dziatania i zabezpieczenia
zapewniajace spelnienie wymagania przez analizowanie
operacji przetwarzania

1. Czy istnieje konkretny, prawnie uzasadniony cel
administratora
2. Czy przetwarzanie danych jest zgodne z prawem

(legalnosc)

3. Ograniczanie zbierania i minimalizacja danych
4, Ograniczanie uzywania i ujawniania
5. Prawidtowo$¢ danych

5. Szacowanie ryzyka dla prywatnosci: nalezy dotaczy¢ rejestr ryzyka w ochronie danych osobowych
sporzadzony wediug zasad okreslonych w odrebnym zarzadzeniu dotyczacym oceny ryzyka
naruszenia praw i wolnosci osob, ktérych dane dotycza w zwigzku z przetwarzaniem danych
osobowych, z uwzglednieniem analizy wptywu skutkow na osobeg fizyczng, ktorej dane dotycza,

6. Standardy zwiazane z przetwarzaniem /Jezeli dotyczy nalezy wymienic standardy majgce
zastosowanie /

Zatwierdzone kodeksy postepowania
Certyfikat

ISO/IEC 27001

[nne (wymienic)

7. Opinia i podpis Inspektora Ochrony Danych.

(data i podpis 10D)




8. Opinie osdb, ktorych dane dotycza - jesli jest taka potrzeba.

9. Decyzja w sprawie konsultacji z Prezesem Urzedu Ochrony Danych /w przypadku ryzyka wysokiego i
hardzo wysokiego — konieczna konsultacja/

10. Decyzja Rektora/osoby upowaznionej

Zatwierdzam/nie zatwierdzam




