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Rozdziat 2
Tolerancyjny algorytm V-Detector

Andrzej Chmielewski
Wydziat Informatyki, Politechnika Biatostocka

Streszczenie: V-Detector jest przyktadem algorytmu selekcji negatywnej, bazu-
jacym na idei zaczerpnietej ze sztucznych systeméw immunologicznych. Przede

wszystkim jest wykorzystywany do detekcji anomalii w wielowymiarowych zbio-
rach danych. Aby osiagnac ten cel generowane sg zbiory detektory, zwykle w spo-
sob losowy, wyltacznie na podstawie informacji o tzw. normalnym zachowaniu

i zadne przykltady negatywnych obserwacji nie s wymagane. Gléwnym proble-
mem zidentyfikowanym podczas zastosowania tego algorytmu jest jego skalowal-
no$¢ i duza zlozonos¢ obliczeniowa. W artykule przedstawiono nowe podejscie

do budowy detektoréw, inspirowane ideg tolerancyjnych zbioréw przyblizonych.
Za pomoca tego algorytmu mozna wykry¢ nie tylko elementy odstajace, ale row-
niez te, ktdre sa bardzo podobne do obydwu klas self oraz nonself, a ich poprawna

klasyfikacja wymaga dodatkowej weryfikacji. Czgsciowo rozwigzuje rowniez prob-
lem skalowalnosci, poniewaz tego rodzaju detektory maja wyzsza moc dyskrymi-
nacyjng w poréwnaniu z wersja podstawowa.

Stowa kluczowe: sztuczne systemy immunologiczne, selekcja negatywna, detekcja
anomalii, zbiory przyblizone

Wprowadzenie

Algorytm selekcji negatywnej (ang. Negative Selection Algorithm - NSA) jest jednym
z kilku gléwnych algorytméw rozwijanych w ramach dziedziny sztucznych syste-
moéw immunologicznych, inspirowanych mechanizmami uktadéw odpornosciowych
(ang. Nature Immune System — NIS). Jego dzialanie opiera si¢ na mechanizmach kon-
trolujacych proces dojrzewania tymocytéw (mlodych limfocytéw typu T), w ktérym
przezywaja jedynie te, ktdre nie rozpoznaja zadnej wlasnej molekuty (komorki wias-
nej, okreslanej jako self) [2], czego wynikiem jest zbior detektoréw, rozpoznajacych
jedynie patogeny (komorki obce, okreslane jako nonself). Od strony klasyfikacyjnej,
interesujaca cecha NIS jest brak koniecznoéci dysponowania przykladami zagrozen
w procesie ich rozrézniania od komoérek wlasnych. Oznacza to, ze tego rodzaju algo-
rytmy moga by¢ stosowane do wykrywania nowych, dotad nienapotkanych patoge-
now, ktére moga stanowic zagrozenie, a zwykle nie s3 wykrywane przez tradycyjne

27



systemy oparte o sygnatury. Powyzsza wlasciwo$¢ sprawia, ze tego rodzaju rozwigza-
nia sg bardzo atrakcyjne w wielu zastosowaniach, szczegoélnie do tworzenia réznego
rodzaju systemow bezpieczenstwa komputerowego, w ktérych najwigksze zagrozenie
stanowig ataki, ktérych sygnatury nie zostaly jeszcze odnotowane.

W ostatnich latach zaproponowane zostaly liczne algorytmy NSA, m.in. [5, 7, 10],
ktore maja swoje szerokie zastosowanie w wielu obszarach, takich jak cho¢by bez-
pieczenstwo komputerowe, filtrowanie spamu, wykrywanie wiruséw komputero-
wych, rozpoznawanie pisma odrecznego (szczegdty m.in. w [6]), w ktorych podstawg
jest klasyfikacja binarna. Jednakze, w wielu przypadkach, podzial na dwa rozlaczne
zbiory self i nonself zwykle nie jest mozliwy, ze wzgledu na mozliwos¢ wystepowa-
nia elementéw o zbyt bliskim podobienstwie do obydwu klas, mierzonym tzw. miarg
powinowactwa (odleglosci pomiedzy nimi). Ewentualna btedna klasyfikacja moze
pociagac za sobg bardzo negatywne skutki, szczegdlnie w odniesieniu do systeméw
bezpieczenstwa. W przypadkach niepewnosci, takie elementy powinny zosta¢ pod-
dane dodatkowej i bardziej szczegdtowej ocenie, réwniez przy uzyciu innych technik,
czesto bardziej ztozonych czasowo i obliczeniowo od tych oferowanych przez NSA.

Jedna z bardziej efektywnych metod radzenia sobie z klasyfikacja elementow ,,nie-
pewnych® sg zbiory przyblizone (ang. Rough Set Theory — RST) [12]. Pewne proby
zastosowania wybranych ich wlasnosci w NSA byly juz podejmowane. Przykladowo
w [1] limfocyty, ktore s3 odpowiedzialne za wykrywanie i unicestwianie patogenéw
w NIS, zostaly zaimplementowane jako reguly decyzyjne. Zaproponowane rozwia-
zanie wykorzystywalo ,,przyblizone“ limfocyty reprezentowane w postaci wektoréw
o wartosciach rzeczywistych do emulowania niepetnego wigzania dobrze znanego
w NIS. W [13] zbiory przyblizone zostaly wykorzystane do redukgji liczby atrybutow
obiektéw w AIS, co bardzo korzystnie wptyneto na redukcje ztozonosci obliczeniowej
zaproponowanego algorytmu. W tym przypadku testy przeprowadzono na bardzo
popularnym zbiorze KDD Cup 1999, bedacym wielowymiarowym zbiorem danych,
czgsto traktowanym jako referencyjnym, z informacjami zaréwno o legalnych pola-
czeniach sieciowych jak i opisami réznego rodzaju atakéw.

W tym artykule proponowany jest tolerancyjny algorytm V-Detector inspiro-
wany ideg zaczerpnieta z RST. Wstepne tego rodzaju rozwigzanie byto juz prezento-
wane w [3], gdzie wartos$ci dolnej aproksymacji, zaréwno w przypadku reprezenta-
cji binarnych (b-detektoréw), jak i o warto$ciach rzeczywistych (v-detektoréw), byty
arbitralnie dobierane w oparciu o wyniki wstepnie przeprowadzonych eksperymen-
tow. W tym przypadku, warto$¢ ta jest uzalezniona od liczby elementéw znajduja-
cych sie w poblizu badanego obiektu, a przez to automatycznie adoptuje si¢ do lokal-
nych warunkéw rozpatrywanego srodowiska.
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2.1. Algorytm selekcji negatywnej

Algorytm selekcji negatywnej (NSA) [2] jest inspirowany procesem dojrzewania
limfocytéow T (detektorow patogenéw) oraz mechanizmami, dzieki ktérym rozrdz-
niane sg antygeny ,wlasne“ (zwane self ) od antygenéw ,,obcych” (zwanych nonself ).
W duzym uproszczeniu, dojrzate limfocyty charakteryzuja si¢ umiejetnoscia wykry-
wania komorek obcych i jednoczesnym tolerowaniem komorek wlasnych, aby nie
doszto do reakcji zagrazajacych zyciu gospodarza. Unikalng cechg algorytmu jest
wykorzystywanie w procesie generowania detektoréw jedynie obserwacji self, stad
kazdy ukfad immunologiczny jest unikalny, dopasowany do ochrony konkretnego
systemu. Podobnie jak w przypadku ukladu odpornosciowego, kandydaci na detek-
tory sa poddawani probie wykrycia antygenéw wiasnych. Jesli co najmniej jeden anty-
gen self zostanie rozpoznany, musi zosta¢ wyeliminowany. Ogdlny schemat tego pro-
cesu zostal przedstawiony na rysunku 2.1.

Zbior S

\ 4
. Nie . .
Rozpoznanie »| Zbiér detektorow D

\ 4

Zbiér losowych elementow P

Tak

\ 4
Odrzucenie

RYSUNEK 2.1. 0gdIny schemat procesu generowania detektoréw © za pomocg algorytmu NSA

W procesie detekeji patogendw (nonself), biora udzial jedynie limfocyty dojrzate,
czyli takie, ktore tolerujac wszystkie komoérki wlasne sg jednoczesnie w stanie zwig-
zac si¢ jedynie z molekutami komoérek patogennych. W idealnym przypadku orga-
nizm powinien posiadac tak znaczny repertuar strukturalnie réznych (reagujacych
na rézne molekuly patogenéw) limfocytéw, aby jak najwigcej patogenéw moglo by¢
wykrytych i zneutralizowanych, co jest warunkiem skutecznej ochrony organizmu
i zapewnienia mu tym samym bezpieczenstwa.

Formalnie algorytm NSA mozemy przedstawi¢ nastgpujaco. Oznaczmy zbidr
2 jako uniwersum, czyli zbiér wszystkich mozliwych molekut. W jego ramach mozemy
wyodrebni¢ dwa rozlaczne podzbiory S oraz 7. Pierwszy z nich S (S % ) zawiera
wszystkie molekufy wiasne (self), podczas gdy 7 (7 — % ), bedacy jego dopefnieniem,
stanowi przestrze# dla wszystkich molekut nonself. Przyjmijmy, ze ® < % oznacza
zbiér detektoréw, a match(d,u) jest funkcja weryfiujaca, czy detektor d € O rozpo-
znaje molekule u € 7% . Zwykle match(d,u) jest modelowane jako metryka odlegto-
sci lub miara podobienstwa. Wowczas mozemy powiedzie¢, ze match(d,u) = true
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tylko w przypadku, gdy dist(d,u) < §, gdzie dist jestodlegloscia, a § jest predefiniowang
wartoscig progowa, okreslajaca zasieg (moc dyskryminacyjng) detektora. W ostat-
nich latach byly rozpatrywane réznego rodzaju funkcje dopasowywania m.in. w [8]
oraz [11], w zaleznosci od wymiarowosci zbioru 7 oraz liczebno$ci zbioru S .

Od strony formalnej problem sprowadza si¢ do konstrukeji takiego zbioru detek-
toréow D, aby:

false jezeli ueS$

match (u,d) = { 2.1

true jezeli ueN

dla kazdego detektorad € ©.
Najprostsze rozwigzanie tego problemu, wywodzace si¢ z biologicznych mecha-

nizmoéw selekeji negatywnej, sklada sie z nastepujacych etapow:

(@) inicjalizacja ® jako zbioru pustego, ® = @,

(b) wygenerowanie losowego detektora d,

(c) jezeli match(d,s) = false dla wszystkich s € S5, dodaj d do zbioru D,

(d) powtarzaj kroki (b) oraz (c) az do uzyskania wystarczajacej liczby detektoréow
pokrywajacych w odpowiednim stopniu przestrzen 7.

Jak dotad, algorytmy NSA byly opracowywane do operowania w przestrzeni cig-
géw binarnych (b-detektoréw) oraz liczb rzeczywistych (v-detektoréw). W kazdym
z przypadkow, rozpatrywane byly rézne miary podobienistwa dostosowane do danej
dziedziny. W nastepnym rozdziale zostal przedstawiony algorytm V-Detector operu-
jacy w przestrzeni liczb rzeczywistych, ktéry zostanie wyposazony we wlasciwosci RST.

2.2. Algorytm V-Detector

Algorytm V-Detector zostal zaproponowany w [10]. Jest on przystosowany do operowa-
nia na obiektach reprezentowanych w postaci wektoréw o znormalizowanych wartos-
ciach rzeczywistych, ktore graficznie sg przedstawiane w postaci punktu w d-wymia-
rowym jednostkowym hipersze$cianie % = [0,1]°. Kazda prébka self (s, € S) jest
w nim reprezentowana jako hipersfera s, = (c,r), i = 1, ..., [, gdzie [ jest liczba prébek
self, ¢, € 2 jest jej $rodkiem, a r, promieniem. Przyjmuje si¢, Ze promien r, jest iden-
tyczny dla wszystkich probek self.

Podczas klasyfikacji kazdy punkt u € % potoZony wewnatrz dowolnej hipersfery
s, jest traktowany jako obiekt self, w pozostatych przypadkach jako nomnself.
Przyklad dzialania algorytmu w przestrzeni 2-wymiarowej zostal zaprezentowany
na rysunku 2.2(a), na ktérym mozna zauwazy¢, ze przestrzenie pokrywane przez
zbiory S oraz © sg rozlaczne. W idealnym przypadku, cata przestrzen 7% powinna
by¢ pokryta w calosci przez v-detektory, co jest zadaniem zlozonym zaréwno pod
wzgledem czasowym jak i obliczeniowym.
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Do obliczania podobienstwa pomiedzy obiektami zwykle stosowana jest odle-
glos¢ euklidesowa. Konsekwencja tego wyboru jest hipersferyczny ksztalt detektoréow
dj: d]. = (cj,rj), j=1,.., p, gdzie p jest liczba detektoréw. W przeciwienstwie do obiek-
téw self, promien r; nie jest wartoScig stalg i jest wyliczany jako odleglos¢ pomiedzy
losowo wygenerowanym punktem ¢ (nie lezgcym wewngtrz zadnej z s) a najblizszym
obiektem self. Dodatkowym warunkiem jest to, aby odleglos¢ ta byta wieksza niz r;
w przeciwnym przypadku detektor nie jest tworzony. Zapobiega to tworzeniu zbyt
malych detektoréw (o niskiej mocy dyskryminacyjnej), ktére moglyby negatywnie
wplyna¢ na proces klasyfikacji. Najbardziej pozadane sg detektory o duzych promie-
niach r, gdyz wéwczas mniejsza ich liczba jest potrzebna do pokrycia przestrzeni 7.

Formalnie r, mozna wigc zdefiniowac jako:

T =mindist(cj,cl.)—rs. (2.2)

1<i<l]

W pierwotnie zaproponowanej wersji, algorytm V-Detector wykorzystywat odle-
glo$¢ euklidesowa do mierzenia podobienstwa pomiedzy obiektami, stad zaréwno
obiekty self jaki i detektory przybieraty ksztalt hipersfer. Nalezy jednak mie¢ na wzgle-
dzie, ze metryka euklidesowa jest szczegdlnym przypadkiem metryki Minkowskiego
L, definiowanej jako:

m

d
L (x y)z(gxi . ym , 23
i=1
gdzie: x = (X,,X,,...X,) oraz y = (y,5y,---,y,) s punktami w przestrzeni R".
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RYSUNEK 2.2. (a) Przyktad dziatania algorytmu V-Detector w przestrzeni 2D. Czarne oraz szare kota
oznaczajg odpowiednio probki self oraz v-detektory, (b) Ksztatty jednostkowych sfer dla wybra-
nych metryk L,
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W szczegolnosci, metryka L, jest wlasnie odlegloscig euklidesowa, L, odleglos-
cig Manhattan, a L_ odleglo$cig Czebyszewa. Ponadto, definiowane sa réwniez tzw.
metryki utamkowe (dla 0 < m < 1), ktdre sa lepiej przystosowane do operowania
na wektorach w przestrzeniach wielowymiarowych [4].

W zaleznosci od zastosowanej w algorytmie V-Detector metryki uzyskuje sie inny
ksztalt v-detektora. Na rysunku 2.2(b) zostaly przedstawione ksztalty jednostkowych
sfer dla wybranych norm L_ w przestrzeni dwuwymiarowej dla m = 2 (najbardziej
zewnetrzna w postaci okregu), 1, 0.7, 0.5, oraz 0.3.

2.3. Zbiory przyblizone w algorytmach selekcji negatywne;

W ostatnich latach zaproponowanych zostato wiele réznych algorytméow NSA,
m.in. [5, 7, 10], ktére powstaly w celu, ogélnie rzecz ujmujac, rozwigzania problemu
detekcji anomalii (probek odstajacych) w wielu dziedzinach np. systemach bezpie-
czenstwa komputerowego, filtrowania spamu, detekeji wiruséw oraz rozpoznawania
pisma odrecznego. W celu szerszego spojrzenia na ta tematyke warto zapoznac sie
choc¢by z przegladem zawartym w [6]. Duze zainteresowanie NSA $wiadczy o potrze-
bie rozwijania algorytmow, ktore wykorzystuja inne podejscie niz te powszechnie sto-
sowane, oparte np. o sygnatury. Kluczowa przewaga jest oczywiscie fakt mozliwosci
wykrywania nowych typéw anomalii bez posiadania informacji o nie;j.

Jednakze w wielu dotad opublikowanych artykutach sygnalizowany byl prob-
lem z niezadowalajacg ich skutecznoscia oraz duzym wspoélczynnikiem blednie
sklasyfikowanych obiektow [14], czego przyczyna bylo zbyt duze podobienstwo
pomiedzy obiektami self oraz nonself. Proby zastosowania innych miar powinowactwa,
czesto skutkowalo poprawg wynikéw [4], lecz nie bylo to rozwigzanie uniwersalne.

Jednym z efektywniejszych podejs¢ do danych trudnorozréznialnych sg zbiory
przyblizone [9, 12]. Pewne proby inspirowania sie ta teorig w odniesieniu do NSA
byly juz publikowane. W [1] limfocyty, ktdére sa odpowiedzialne za wyszukiwanie
i unicestwianie patogendéw w NIS, zostaly zaimplementowane jako reguty decyzyjne
dla obydwu klas self oraz nonself. Zaproponowane rozwigzanie wykorzystywatlo zbiory
przyblizone do emulowania niepelnego wigzania znanego z NIS. W [13] zbiory przy-
blizone zostaly uzyte do redukcji liczby atrybutéw w AIS. W tym przypadku testy
byly przeprowadzane na referencyjnym zbiorze KDD Cup 1999, wykorzystywanym
do oceny detekeji anomalii w ruchu sieciowym.

W dalszej czesci artykulu zostang przedstawione podstawowe definicje zwigzane
z RST, a nastepnie tolerancyjny algorytm V-Detector wykorzystujacy pewne ich wtas-
nosci. Warto nadmieni¢, ze podobne rozwigzania byty juz prezentowane w [3], gdzie
gérna aproksymacja, zaréwno w przypadku b- oraz v-detektoréw, byla arbitralnie
dobierana na podstawie wstepnych eksperymentéw przeprowadzanych na podzbio-
rze danych. W tym przypadku, wartos¢ ta dostosowuje si¢ do biezacych warunkow
poprzez uwzglednienie pewnej liczby najblizszych obiektow self.
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2.4. Teoria zbioréw przyblizonych

W rozdziale tym zostanie przedstawiony krotki opis, zaczerpniety z [9], podstawo-
wych zasad wprowadzonych przez koncepcje zbioréw przyblizonych.

Na poczatek wprowadzmy definicje systemu informacyjnego, na ktérym oparta
jest koncepcja przestrzeni aproksymacyjne;j.

Definicja 1. (system informacyjny)

System informacyjny jest para IS = (U, A), gdzie U jest niepustym, skoniczonym
zbiorem obiektéw zwanym uniwersum, a A jest niepustym skonczonym zbiorem
atrybutéw. Kazdy atrybut a € A jest traktowany jako funkcja a: U V, gdzie V. jest
wartoscig zbioru a.

Definicja 2. (przestrzen aproksymacyjna)
Parametryczna przestrzen aproksymacyjna AS, ¢ dla systemu informacyjnego
IS = (U, A) jest definiowana jako AS, ;= (U, L, v,), gdzie:
e Ujest niepustym zbiorem obiektow,
e [,: U> P(U) jest funkcja niepewnosci,
e v,:P(U) x P(U) - [0,1] jest funkcjg inkluzji przybliZone;j.

Dla kazdego obiektu funkcja niepewnosci definiuje zbiér podobnie opisanych
obiektow.

Definicja 3. (funkcja niepewnosci)
Funkcja niepewnosci I, jest definiowana jako:

15 ()= I (1) ey

gdzie x € U,BC A, e = (¢, : a € B) jest wektorem progéw takich, zee, 2 0dlaa € B,
I (x) ={yeU:d(xy) <e,},ad,: Ux U= [0, o) jest miarg odlegtoci.

Funkcja inkluzji przyblizonej okresla stopien inkluzji zbioru X w zbiorze Y, gdzie
X, YcU

Definicja 4. (funkcja inkluzji przyblizonej)

1. Standardowa inkluzja przyblizona v, (X,Y) jest zbiorem X w zbiorze Y jest

SRI

definiowana jako:
card(Xr\Y) o
————— jezeli X# I
Vi = card(X) (2.5)
1 w p.p.
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2. Przyblizona inkluzja v, (X,Y) zbioru X w zbiorze Y jest definiowana jako:

vl,u (X’Y) =f1,u (VSRI (X>Y)): (26)

gdzie: 0 jezeli 0<t<I

f.)= ! jezeli I<t<u (2.7)

1 jezeli t2u

gdzie:0<l<u<l.
Aproksymacja podzbioru U jest definiowana nastepujaco.

Definicja 5. (aproksymacja podzbioru uniwersum)
Dolna i gérna aproksymacja bedgca podzbiorem X ¢ Uw AS,  jest definiowana jako:

LOW(AS, ;, X) = {x € U:v (I, (x),X) = 1},

#$7

UPP(AS, , X) = {x € U: vy(, (x),X) > 0}

Symbole #3$ oznaczajg wektory parametréw, ktore moga by¢ dopasowywane w pro-
cesie budowania przestrzeni aproksymacji.

Definicja 6. (region graniczny)
Region graniczny, ktéry zawiera obiekty niepewne, jest definiowany jako réznica
pomiedzy gérna i dolng aproksymacja, tj.

BND(AS, ., X) = UPP(AS, ,X) \ LOW(AS, ..X)

#$ #92 #$?
Definicja 7. (zbiér przyblizony)
Tolerancyjny zbidr przyblizony podzbioru X — U jest definiowany jako para

(LOW(AS, (,X), UPP(AS, (,X)).

#$?

2.5. Teoria zbioréw przyblizonych

Algorytm V-Detector jest skutecznym narzedziem klasyfikacyjnym szczegoélnie,
gdy przestrzen, w ktorej operuje, nie jest zbyt wielowymiarowa. Niestety jest przy tym
wrazliwy na odstajace probki self, ktore powoduja, ze znacznie wigksza liczba detek-
toréw jest potrzebna do pokrycia przestrzeni 7, wydtuzajac w ten sposéb proces
zar6wno uczenia si¢ jak i klasyfikacji.
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Zastosowanie zbiorow przyblizonych w odniesieniu do algorytmu V-Detector
umozliwia wprowadzenie dodatkowego promienia tolerancji r',(rtj> =r), ktdry jest
odlegloscia do najblizszej probki k-self , zamiast do tej najblizszej. Stad, kazdy tole-
rancyjny v-detektor (', -detektor) w przestrzeni R*jest reprezentowany jako wek-
tord = (c, 1, rtj) o wartosciach rzeczywistych, co graficznie zostalo zobrazowane
na rysunku 2.3.

v-detektor

tolerancyjny v-detektor

prébki self

RYSUNEK 2.3. Przyktad v',-detektora przestrzeni 2D dla k = 2 oraz euklidesowej metryki podobien-
stwa

Wprowadzenie dwdch réznych promieni dla pojedynczego detektora d. zostato
zainspirowane przez RST, gdzie 7, jest odpowiedzialny na klasyfikacj¢ wszystkich
probek nonself z calkowita pewnoscia (dolna aproksymacja), podczas gdy rtj (goérna
aproksymacja) jest stosowana do okreslania obiektow, ktére moga réwniez by¢ non-
self (a przynajmniej sg bardzo do nich podobne).

W oparciu o to zalozenie, podczas fazy klasyfikacji, cenzorowany obiekt jest przy-
pisywany do jednej z 3 grup:

o nonself - gdy zostal calkowicie pokryty przez co najmniej jedng hipersfere z dolng

aproksymacjg r;

o self - gdy nie zostal pokryty przez zadng z hipersfer z gérna aproksymacja rtj;
e uncertain — w pozostalym przypadku (gdy zostal pokryty przez co najmniej jedna
hipersfere z gérng aproksymacja rtj.

Jak juz zostalo to wspomniane, V-Detector jest algorytmem dosy¢ wymagaja-
cym pod wzgledem czasowym jak i obliczeniowym. Ta cecha dotyczy obydwu faz tj.
uczenia sie oraz klasyfikacji. Proponujac rozwigzanie przedstawione w tym rozdziale
nalezy réwniez wzig¢ pod uwage ewentualny wzrost jego zlozonosci, warunkujacy
mozliwo$¢ zastosowania go w konkretnych dziedzinach.

Poniewaz podczas fazy uczenia si¢ odlegtos¢ do wszystkich probek jest zawsze
obliczana, wartos¢ rtj moze by¢ wyznaczona bez zadnego dodatkowego nakfadu. Jest
to o tyle istotne, gdyz w wielu zastosowaniach (np. w detekcji anomalii w ruchu
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sieciowym, wykrywaniu wiruséw) szybka adopcja do zaistnialej sytuacji (przebudo-
wanie lub nawet wygenerowanie nowego zbioru D) jest czesto jedng z kluczowych
wlasnos$ci wszystkich systemow klasyfikacyjnych. Stad, ewentualny wzrost ztozono-
$ci méglby by¢ czynnikiem zmniejszajacym jego szanse na zastosowanie.

W fazie klasyfikacji, jedynie w przypadku obiektéw uncertain jest wymagane
przeprowadzenie dodatkowych operacji, ktére wspomoga ten proces. Ewentualny
poziom wzrostu zlozonosci czasowej i obliczeniowej zalezy tu jednak od zastoso-
wanego rozwigzania. Nalezy jednak zauwazy¢, ze w wielu przypadkach ta operacja
niekoniecznie musi by¢ przeprowadzana natychmiast i moze by¢ wykonywana np.
w czasie bezczynno$ci procesora, aby nie obcigza¢ gléwnego procesu klasyfikacyjnego.
Przykladem takiego rozwigzania, mogg by¢ systemy antywirusowe, czy tez systemy
detekeji intruzéw, ktére po wykryciu obiektu typu uncertain, moga do czasu osta-
tecznej klasyfikacji wstrzymywac podejrzane polaczenia lub tez wlaczaé dodatkowe
sensory w celu zebrania bardziej szczegélowych informacji.

2.6. Wyniki eksperymentow

Eksperymenty zostaly przeprowadzone na dwdch popularnych, wielowymiarowych
i 0 duzej licznosci zbiorach danych, czyli KDD Cup 1999 oraz Kyoto 2006+, ktdre
zwykle sg stosowane do oceny skutecznosci algorytmoéw detekcji intruzéw w sieciach
komputerowych. W celu zredukowania ztozonosci obliczeniowej testy byly przepro-
wadzane nie na calych zbiorach, ale na ich cze¢sciach zawierajacych dane dla okreslo-
nego protokotu transportowego: ICMP, TCP oraz UDP. Dla kazdego z nich zostaly
wygenerowane oddzielne zbiory detektoréw. W tym rozdziale zaprezentowane i prze-
analizowane zostaly wyniki uzyskane dla podzbioréw opisanych w tabeli 2.1, zawie-
rajacych polaczenia na protokole ICMP.

TABELA 2.1. Charakterystyka testowych baz danych wykorzystanych do eksperymentéw

Zbior danych Protokot Liczba atrybutéw Liczba prébek Liczba probek self
KDD Cup 1999 ICMP 22 11911 4428
Kyoto+ ICMP 21 4069 319

Ponadto, z obydwu zbioréw danych niektoére atrybuty zostaly wyeliminowane
(np. adres MAC zrédlowy oraz docelowy w przypadku zbioru Kyoto+) ze wzgledu
na problemy zwigzane z ich normalizacja (gléwnie ze wzgledu na zbyt wiele unikal-
nych wartosci symbolicznych). W przypadku zbioru KDD Cup 1999 wszystkie atrybuty
niezwigzane z rozpatrywanym protokofem réwniez nie byly rozpatrywane, co w kon-
sekwencji pozwolilo na znaczace zmniejszenie ich liczby z 42 do 22. Powyzsze operacje
pozwolily na znaczaca redukcje wymiaru przestrzeni %, co w przypadku algorytmu
V-Detector ma kluczowe znaczenie w kontekscie jego skutecznosci i efektywnosci.
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TABELA 2.2. Wyniki uzyskane na zbiorze Kyoto+

k Ar [%] DR [%] FAR [%] V) [%]

0 - 12,8 - -

1 11,8 309 4,2 16,1

2 173 39,7 79 24,2

3 19,3 43,5 838 26,6

5 26,5 59,8 139 45,1
10 36,9 73,0 23,8 54,3
20 51,6 874 34,1 67,8
30 58,2 93,6 41,5 736

TABELA 2.3. Wyniki uzyskane na zbiorze KDD 1999 Cup

k Ar [%] DR [%] FAR [%] V) [%]

0 - 3384 - -

1 32 48,2 02 6.1

2 6,4 61,5 04 16,6

3 91 48,9 0,6 32,2

5 10,0 58,0 038 34,1
10 18,1 59,7 1,2 34,9
20 18,5 779 3,7 42,3
30 21,5 78,2 47 80,0

Tabele 2.2 oraz 2.3 zawieraja wyniki uzyskane odpowiednio dla zbioréw Kyoto+
oraz KDD 1999 Cup. W obydwu przypadkach mozemy zaobserwowa¢ procentowe
wydluzenie dlugosci promienia tolerancyjnych v-detektoréw (Ar) wraz z rosnacg war-
toscig k, czego rezultatem jest wzrost ich mocy dyskryminacyjnej oraz efektywniejsze
pokrycie przestrzeni 7. W konsekwencji, w przypadku zbioru KDD Cup 1999, mozna
zaobserwowac znaczacy wzrost wspolczynnika wykrycia (DR) z 33% dla standardo-
wego algorytmu V-Detector (k = 0) do nawet 78% dla k = 30. Warty odnotowania
jest w tym przypadku dosy¢ niski wspotczynnik fatszywego alarmu (FAR), co moze
oznaczad, ze nieliczne obiekty self byly odstajace.

Podobne wyniki zostaty réwniez uzyskane w przypadku zbioru Kyoto+. O ile
warto$ci Ar oraz DR rosty znacznie szybciej niz w przypadku drugiego ze zbioréw,
to bylo to niestety powigzane ze znaczgcym wzrostem wartosci wspdtczynnika FAR,
co pokazuje, ze wartos$¢ k nalezy dobiera¢ niezwykle ostroznie, aby zbyt duza liczba
obiektow nonself nie zostala blednie sklasyfikowana jako self.
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Kolumna | V| zawiera informacje o procencie prébek sklasyfikowanych jako uncer-
tain. Jak mozna byto sie tego spodziewa¢, warto$¢ ta ro$nie wraz ze wzrostem liczby
k, nawet do 80% dla k = 30. Dlatego tez k nie powinno by¢ zbyt duze, aby w ten spo-
s6b zminimalizowa¢ liczbe obiektéw, ktére powinny by¢ poddane dalszej, dodatko-
wej analizie z wykorzystaniem innych algorytmoéw klasyfikacyjnych.

Wyniki zaprezentowane w tabelach 2.2 i 2.3 uzyskane zostaly dla utamkowe;j
metryki powinowactwa L ., gdyZ wymiarowos¢ testowanych baz danych byta zbyt
duza, aby mozna bylo zastosowa¢ odleglosci euklidesowe oraz Manhattan.

Podsumowanie

Zastosowanie zbioréow przyblizonych (RST) w NSA pozwolilo na okreslenie dol-
nej i gérnej aproksymacji dla kazdego v-detektora, zwiekszajac tym samym jego
moc dyskryminacyjna, kosztem utworzenia dodatkowej, oprocz self i nonself, trze-
ciej klasy obiektow, nazwanej uncertain. Przypisywane sa do niej wszystkie cenzo-
rowane obiekty, ktére s3 bardzo podobne do obydwu pierwotnych klas, a ostateczna
klasyfikacja, w celu uniknigcia blednego przypisania, wymaga zastosowania innych
miar podobienstwa, a nawet algorytmoéw. Dzigki temu mozliwe jest uzyskanie zna-
czacego wzrostu wspotczynnika DR, przy jednoczesnej redukeji FAR.

Warto podkresli¢, ze wysokie wspotczynniki DR zostaly uzyskane bez znacza-
cego wzrostu zlozonosci czasowej i obliczeniowej. W rzeczywistosci, podczas fazy
uczenia sie, proces generowania detektoréw nie wymaga dodatkowych, obciazajacych
system operacji w poréwnaniu do pierwotnej wersji algorytmu V-Detector. Natomiast
w fazie klasyfikacji, nadprogramowe przetwarzanie dotyczy tylko obiektow zaliczo-
nych do grupy uncertain. Pozostale obiekty sg przetwarzane z tg sama zlozonoscis,
co w przypadku bazowego algorytmu.

Tolerancyjny V-Detector moze znalez¢ zastosowanie wszedzie tam, gdzie obiekty
self oraz nonself sa stabo rozréznialne, przez co wiele algorytméw moze btednie je
sklasyfikowac. Przykladem moga by¢ réznego rodzaju systemy bezpieczenstwa np.
programy antywirusowe oraz systemy detekcji intruzéw, w ktérych z pozoru malo
znaczgce mutacje, w odniesieniu do normalnego zachowania, s czesto wykorzysty-
wane do skompromitowania celu ataku.

Przyszle prace zostang ukierunkowane na m.in. zastosowanie RST w modelu b-v
[5] z uwzglednieniem réznych miar podobienstwa. Zasadne wydaje si¢ rdwniez zasto-
sowanie innych metryk w procesie pierwotnej klasyfikacji, a innych do cenzorowa-
nia obiektéw ze zbioru uncertain.

38



Bibliografia

(1]

(2]

]

Acuna, R. F, Ushio, T., Rough lymphocytes for approximate binding in artificial immune
systems. 15th International Conference on Electronics, Communications, and Computers
(CONIELECOMP), 2005, 272-277

Cherukuri, R., Allen, L, Perelson, A. S., Forrest, S., Self-nomself discrimination in
a computer. Proceedings IEEE Symposium on Security and Privacy, 1994,202-212
Chmielewski, A., Application of rough sets to negative selection algorithms. Future Data
and Security Engineering - 4th International Conference, (FDSE), 2017, LNCS-10646,
381-394

Chmielewski, A., Wierzchon, S., On the distance norms for multidimensional dataset
in the case of real-valued negative selection application. ,,Zeszyty Naukowe Politechniki
Bialostockiej”, 2007, 2, 39-50

Chmielewski, A., Wierzchon,” S. T., Hybrid Negative Selection Approach for Anomaly
Detection. 11th International Conference on Computer Information Systems and Industrial
Management (CISIM), LNCS-7564, 2012, 242-253

Fernandes, D. A. B. E,, Indcio, P, Freire, M., Fazendeiro, P., Applications of artificial immune
systems to computer security: A survey. ,,Journal of Information Security and Applications”,
2017, 35, 138-159

Forrest, S., Hofmeyr, S. A., Somayaji, A., Longstaff, T. A., A sense of self for unix processes.
Proceedings IEEE Symposium on Security and Privacy, 1996,120-128

Harmer, P. K., Williams, P. D., Gunsch, G. H., Lamont, G. B., An artificial immune system
architecture for computer security applications. IEEE transactions on evolutionary computa-
tion, 2002, 6(3), 252-280

Honko, P., Compound approximation spaces for relational data. International Journal
of Approximate Reasoning, 2016, 71, 89-111

[10] Ji, Z., Dasgupta, D., Real-valued negative selection algorithm with variable-sized detectors.

Genetic and Evolutionary Computation - GECCO 2004, LNCS-3102, 2004, 287-298

[11] Ji, Z., Dasgupta, D., Revisiting negative selection algorithms. Evolu-tionary Computation,

2007, 15(2), 223-251

[12] Pawlak, Z,. Rough sets - theoretical aspects of reasoning about data (Vol. 9). 1991, Kluwer
(13] Shen, J., Wang, J., Ai, H., An improved artificial immune system-based network intrusion

detection by using rough set. Communications and Network, 2012, 4, 41-47

[14] Stibor, T., Mohr, P. H., Timmis, J., Eckert, C., Is negative selection appropriate for anomaly

detection? Genetic and Evolutionary Compu-tation Conference, GECCO 2005, Proceedings,
Washington DC, USA, 2005, 321-328

Tolerant V-Detector algorithm

Abstract: V-Detector algorithm is an example of negative selection algorithm, pro-
posed to distinguish between self and nonself samples, represented as real-valued
vectors. It is used mainly for detecting anomalies in high dimensional datasets.
For this purpose, the set of detectors is generated, usually in random way, base
only on information about normal behaviour. The main problem with this algo-
rithm is scalability and high computational complexity. This paper presents a new
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approach for building the detectors, inspired by idea from the tolerance rough
sets. With this algorithm it is possible to detect an outliers as well as those sam-
ples which are very similar to both classes and their correct classification requires
additional verification. Partially, it also solves the scalability problem as detectors
has a higher discrimination power in comparing to its basic version.

Keywords: artificial immune systems, negative selection, rough sets
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