Rozdzial 3

WPLYW DYSKRETYZACJI DANYCH NA SKUTECZNOSC
DZIAEANIA ALGORYTMOW SELEKCJI NEGATYWNE]

Izabela Kartowicz-Stolarska’]

Streszczenie Algorytmy selekcji negatywnej (ang. negative selection algorithm,
NSA) sa jednym z podej$¢ sztucznych uktadéw immunologicznych, ktére wzoruja
sig na mechanizmach obronnych zachodzacych w naturalnych organizmach. Przez
ostatnie lata algorytmy te znalazly szerokie zastosowanie w ochronie danych oraz
procesach zwiazanych z bezpieczenstwem sieci komputerowych. Jak pokazuja do-
tychczasowe badania, NSA z powodzeniem moze by¢ réwniez uzywany jako kla-
syfikator, zaréwno binarny, jak i dwuklasowy i wieloklasowy. Niniejsza praca jest
krétkim wprowadzeniem do teorii i zastosowania sztucznych systeméw immunolo-
gicznych w kontekscie dyskretyzacji danych. W rozdziale przedstawiono przeglad
i poréwnanie wybranych rozwiazan na przyktadzie algorytmu selekcji negatywne;.
Omoéwiono tu ogdlne zasady konstruowania algorytméw selekcji negatywnej, jak
réwniez szczegdly implementacji podanych rozwiazan. Nastgpnie zbadano wplyw
dyskretyzacji atrybutéw na dzialanie poszczegdlnych implementacji. Z uwagi na
mozliwo$¢ przedstawienia wynikéw eksperymentéw z danymi przed i po dyskre-
tyzacji, w przegladzie uwzgledniono algorytmy NSA, w ktérych przeciwciala re-
prezentowane sa jako liczby rzeczywiste. Badania zostaty przeprowadzone na kilku
zbiorach danych. Do eksperymentéw wykorzystano rézne algorytmy dyskretyzacji,
w tym metody oparte na teorii zbioréw przyblizonych.

Stowa kluczowe: sztuczne systemy immunologiczne, selekcja negatywna, klasyfi-
kacja, dyskretyzacja atrybutéw

Wprowadzenie

Mechanizmy dziatania naturalnego systemu immunologicznego (ang. natural im-
mune system, NIS) kregowcéw, a w szczegdlnosci jego adaptacja do zmiennego oto-
czenia oraz mozliwo$¢ rozpoznania patogenéw (m.in. wiruséw, bakterii czy pierwot-
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niak6éw), staly si¢ inspiracja dla naukowcéw do opracowania i rozwoju sztucznych
systemOw immunologicznych.

Uktad odpornoSciowy jest rozproszony i unikatowy dla kazdego osobnika. Ma
zdolnos¢ uczenia si¢ i zapamigtywania patogenéw, z ktérymi zetknat si¢ w czasie
swojego funkcjonowania, a do wykrycia ich wystarczy mu tylko znajomos¢ struktur
komoérek wilasnych (Wierzchon, 2001). Za rozpoznanie komérek obcych w organi-
zmie i ich eliminacj¢ odpowiadaja produkowane w szpiku kostnym krwinki biate
(limfocyty). Limfocyty mozna podzieli¢ na limfocyty typu T i typu B (Lydyard,
Whelan 1 Fanger, 2001).

Limfocyty typu T dojrzewaja w grasicy, gdzie przechodza proces nauki rozpo-
znawania struktur komérek wtasnych. Dopiero tak wyksztatcone krwinki biate typu
T trafiaja do krwi obwodowej i narzadéw limfatycznych, gdzie sa odpowiedzialne za
rozpoznanie patogendéw i podejmowanie akcji obronnej organizmu. Proces nauki roz-
poznawania komoérek wtasnych jest w immunologii nazywany selekcja negatywna.
W duzym uproszczeniu polega on na eliminacji niedojrzatych limfocytéw typu T,
ktére rozpoznaja komdérki wiasne jako obce, stanowiace zagrozenie dla organizmu.

Limfocyty typu B odpowiadaja za zapamigtanie i niszczenie patogenéw. Znany
organizmowi patogen nazywany jest antygenem. Na powierzchni limfocytéow typu
B znajduje si¢ okoto 100 tysigcy receptorow. Receptory i antygeny posiadaja frag-
menty, ktére tworza wigzanie: paratop w receptorze i epitop w antygenie. Pojedyn-
czy limfocyt posiada receptory z paratopami umiejacymi wigzaé tylko jeden rodzaj
epitopéw (unikatowa swoisto$¢). Istniejace limfocyty ulegaja licznym podziatom
z uwzglednieniem mutacji. W procesach tych receptory komérek potomnych nie-
znacznie si¢ zmieniaja, umozliwiajac tym samym skuteczniejsze od komérki rodzica
wigzanie patogendw. Dzigki temu odpowiedZ immunologiczna (reakcja organizmu
na kontakt z antygenem) jest precyzyjna.

Limfocyty sa aktywowane, gdy ich receptory rozpoznaja antygen. W efekcie po-
wstaje wiele klonéw o identycznej z komodrka oryginalng swoisto$ci (Lasek, Lasek
1 Peczkowski, 2013). Dzigki temu dochodzi do wytworzenia swoistej odpornosci
organizmu na dany antygen. Opisany powyzej proces nazywany jest w immunologii
selekcja klonalna (ang. clonal selection). W procesie tym intensywnemu klonowa-
niu ulegaja limfocyty, ktérych receptory sa najlepiej dopasowane do antygenu. Klony
z receptorami stabo wigzacymi antygen sg usuwane z organizmu. Natomiast te, ktére
maja silne powigzania paratop-epitop pozostaja, przeksztatcajac si¢ w komorki pla-
zmatyczne lub pamigciowe. W ten sposéb zostaje zapewniona pamigé immunolo-
giczna i szybsza reakcja obronna organizmu przy ponownym kontakcie z antygenem.

Wymienione wyzej mechanizmy, jak rdwniez inne teorie z dziedziny immuno-
logii (np. teoria niebezpieczefistwa (Matzinger, |1994))) zainspirowaly badaczy do
przetozenia wlasnosci naturalnego uktadu immunologicznego na pole informatyki
i inzynierii matematyczne;j.

Jedna z pierwszych prac przektadajacych dziatanie mechanizméw NIS na dziata-
nie sieci komputerowych byla teoria sieci idiotypowej zaproponowana przez Jerne
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(1973). Artykut ten stal si¢ podstawa do powstania grupy rozwigzan nazwanych
sztucznymi sieciami immunologicznymi. Przetomowa praca dotyczaca modelowania
sieci idiotypowych byt artykul Farmera, Packarda i Perelsona z 1986 roku "The Im-
mune System, Adaptation, and Machine Learning", w ktérym zaproponowano zasto-
sowanie rozwiazan nasladujacych dziatanie uktadéw odpornosciowych do ochrony
sieci (Wierzchon, 2001). W kolejnych latach pojawity si¢ liczne prace dotyczace
implementacji algorytméw symulujacych dziatanie naturalnych systeméw immuno-
logicznych.

Na podstawie literatury mozna wnioskowac, ze wsréd badaczy najwigksze zainte-
resowanie, oprocz sztucznych sieci immunologicznych, znalazty algorytmy selekcji
negatywnej i selekcji klonalnej. W przypadku algorytméw selekcji klonalnej naj-
wazniejsza cecha jest dopasowanie komorki limfocytéw B do antygenéw. Ogélna
idea ich dziatania polega na wybraniu najlepiej dopasowanych przeciwciat do anty-
genéw i ich sklonowaniu. W algorytmie uwzgledniono proces mutacji przeciwciat,
w taki sposob, aby nowe przeciwciata odznaczaty si¢ lepszym dopasowaniem do an-
tygenu, niz przed mutacja. Algorytmy te znalazty zastosowanie gléwnie w zagadnie-
niach optymalizacji i rozpoznawania wzorcow. Z kolei algorytmy selekcji negatyw-
nej znalazly szerokie zastosowanie przy ochronie danych i proceséw realizowanych
w sieci (Hofmeyr, [1999) oraz w wykrywaniu nieprawidtowosci takich, jak wirusy
komputerowe badZ zaklécenia w szeregach czasowych (Dasgupta 1 Forrest, [1995)).
Z. powodzeniem moga by¢ réwniez uzywane do zagadnieni klasyfikacji (Esponda,
Forrest 1 Helman, 2003). W ostatnich latach popularne sa szczegdlnie rozwiazania
hybrydowe, faczace rézne dziedziny z zakresu informatyki, np. wspomagajace wspo-
mniana wyzej klasyfikacje obiektéw (Honko, 2018) lub optymalizacje funkcji multi-
modalnych (Lucinska, [2010), a nawet symulujace uktad odporno$ciowy okretu (Pra-
czyk, [2010).

Dyskretyzacja jest jednym z istotnych zadah wykonywanych na potrzeby eksplo-
racji danych (Garcia, Luengo, Sdez, Lopez 1 Herrera, 2013). Co prawda, jest ona
wykorzystywana przy wykrywaniu anomalii, ale w innych obszarach niz algorytmy
immunologiczne. W pracy ”Continuous Features Discretization for Anomaly Intru-
sion Detectors Generation” zaproponowano zastosowanie dyskretyzacji w algoryt-
mach genetycznych do generowania detektoréw wykrywajacych nieprawidtowosci
w sieci. W zwiazku z tym, ze dane wykorzystywane w systemach do wykrywania
wtaman sa wielowymiarowe, dyskretyzacja jest wskazana jako wstepny etap prze-
tworzenia zbioréw (Aziz, Azar, Hassanien 1 Hanafyl [2014) i wyostrzenia pewnych
réznic migdzy obiektami.

Celem ponizszej pracy jest wstepne zbadanie, w jaki sposob dyskretyzacja cech
wplywa na klasyfikacje algorytméw immunologicznych na przyktadzie wybranych
rozwiazan. Aby wyjasnié t¢ kwestig, w dalszej czgsci pracy szczegétowo oméwiono
trzy r6zne implementacje algorytmu symulujacego dziatanie mechanizmu selekcji
negatywnej. Nastgpnie poréwnano wyniki dla danych zdyskretyzowanych za po-
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moca réznych algorytméw. Scenariusz eksperymentow i jego wyniki opisano w roz-
dziale 3.2, w ostatniej czgsSci zawarto podsumowanie.

3.1 Algorytm selekcji negatywnej

Algorytm selekcji negatywnej (ang. negative selection algorithm, NSA) wzoruje si¢
na mechanizmie usuwania limfocytéw typu T, ktére rozpoznaly wilasne struktury
jako patogenne. Po raz pierwszy zostal wdrozony przez [Forrest, Perelson, Allen
1 Cherukuri| (1994). Przez ostatnie 25 lat algorytm ten byt wielokrotnie modyfiko-
wany, ale gtéwne cechy zaproponowane w oryginalnym rozwiazaniu pozostaty bez
zmian.

Algorytm selekcji negatywnej sktada si¢ z dwdch podstawowych krokéw:

* generowanie detektorow (przeciwciat) i ich cenzurowanie,
* monitorowanie danych.

Na wejSciu algorytm generowania detektoréw otrzymuje zbidr z wzorcami wia-
snych komoérek. Nastgpnie losowo generuje zbiér detektoréw reprezentujacych prze-
ciwciala. Podczas cenzurowania usuwane sa te detektory, ktére rozpoznaja wiasne
struktury. W efekcie na wyjSciu otrzymuje si¢ zbidr tylko tych detektoréw, ktére nie
rozpoznaly wiasnych komérek jako obcych. W uproszczeniu algorytm mozna opisac
za pomocy pseudokodu algorytm|3.1

Algorytm 3.1 Generowanie i cenzurowanie detektoréw

INPUT:

S - zbiér wzorcéw wiasnych komdrek
OUTPUT:

D - zbiér detektoréw komoérek obcych

D < losowo wygeneruj detektory
for d € D do
if d rozpoznaje komoérke wiasng z S then
D+« D\{d}
end if
end for
return D

A A Sl Nl

Kolejne kroki algorytmu selekcji negatywnej stuza do rozpoznania komoérek ob-
cych w monitorowanym zbiorze danych. Proces monitorowania przedstawiony zostat
za pomocg pseudokodu algorytm[3.2]

Algorytm [3.2] na wejsciu otrzymuje wzorce wszystkich komorek: zaréwno wta-
snych, jak i obcych oraz zbiér wygenerowanych detektoréw. Na podstawie tych da-
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Algorytm 3.2 Monitorowanie danych

INPUT:
D - zbiér detektoréw

OUTPUT:
Ssel - zbior komorek rozpoznanych jako whasne
Snonself - Zbi0r komorek rozpoznanych jako obce

Sself <0
Snonself <0
for s € Sdo
if 3 cpmatch(d,s) then
Sn()nsglf — Snonself U {S}
else
Sself — Sself U {S}
end if
end for

R DN ERD

nych oraz reguty dopasowania (ang. matching rule) struktury komoérki rozpoznawane
s jako wtasne lub obce.

Reguta dopasowania jest wykorzystywana zardwno podczas generowania detek-
toréw, jak i w fazie wykrywania anomalii. Mozna ja zdefiniowa¢ jako odlegtos¢ mig-
dzy dwoma punktami: detektorem, a komérka danych. Co ciekawe dwa punkty nie
muszg by¢ dokladnie takie same, aby zostaly uznane za zgodne. Jest to mozliwe
dzigki wprowadzeniu do algorytmu progu dopasowania (Ji1 Dasgupta, 2007).

Wybér reguty dopasowania lub progu w regule dopasowania jest specyficzny dla
aplikacji i zalezny od reprezentacji (ang. data representation).

Reprezentacja danych jest jedna z podstawowych réznic w implementacjach algo-
rytmu selekcji negatywnej. Wyrdznia si¢ dwie gtéwne reprezentacje: niskiego i wy-
sokiego poziomu. Reprezentacja niskiego poziomu to ciagi znakéw (ang. string re-
presentation), do ktérych zaliczana jest rOwniez reprezentacja binarna. Z kolei do
reprezentacji wysokiego poziomu zaliczaja si¢ wektory wartosci liczb rzeczywi-
stych (ang. real-value representation). Reprezentacja wektoréw liczb rzeczywistych
zostata wprowadzona, by przySpieszyC proces generowania detektor6w. Ponadto,
dzigki wykorzystaniu takiej reprezentacji nie sg tracone informacje o poszczegdl-
nych cechach zbioru (Gonzalez 1 Dasguptal 2003).

Z uwagi na fakt przeprowadzenia eksperymentéw w kontekscie dyskretyzacji da-
nych, w dalszej czgsci pracy skoncentrowano si¢ na oméwieniu wybranych algoryt-
méw selekcji negatywnej w reprezentacji liczb rzeczywistych. Poréwnane zostaly
algorytmy:

* Real-Valued Negative Selection (Gonzalez 1 Dasguptal, 2003)),
* V-detector (Ji i Dasguptal 2004),
* algorytm detektoré6w RST (Chmielewskil, [2017).
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3.1.1 Algorytm Real-Valued Negative Selection (RNS)

Algorytm RNS zostal po raz pierwszy zaproponowany w 2002 roku przez Gon-
zaleza. Gtéwnym zatozeniem, jakim odréznia si¢ on od standardowego algorytmu
selekcji negatywnej jest reprezentacja danych osadzona w przestrzeni liczb rzeczy-
wistych. W algorytmie tym przestrzefi komérek wiasnych i obcych reprezentowana
jest jako punkty w przestrzeni N-wymiarowej, ktérych wspétrzedne sa wartoSciami
liczb rzeczywistych z zakresu [0, 1]. Detektor (przeciwcialo) jest definiowany jako
N-wymiarowa hipersfera, ktorej Srodek okresla N-wymiarowy wektor, a promiefi jest
staly i wyraza sig liczbg rzeczywista.

W procesie generowania detektoréw (algorytm [3.3) w pierwszym kroku losowa-
nych jest T}, detektoréw o zadanym promieniu / (funkcja GenerateRandomDetec-
tor(1)). Nastepnie dla kazdego wylosowanego detektora wybieranych zostaje k- naj-
blizszych sasiadéw sposréd komodrek wiasnych. Za ten krok w pseudokodzie odpo-
wiada funkcja GetKNearestCells(d,S), gdzie d to wylosowany detektor, a S to zbiér
komoérek wiasnych. Dalej pobierany jest Srodkowy element sposréd posortowanych
wedtug odlegtosci od detektora sasiadow (funkcja GetMedianNearestCell). A na-
stgpnie za pomocg funkcji odleglosci euklidesowej sprawdzana jest odlegto$¢ mig-
dzy detektorem, a pobrang komérka. Jesli w badanym obszarze znajdzie si¢ wigcej,
niz potowa z najblizszych komérek, uznaje sig, ze detektor je rozpoznaje i w zwiazku
z tym detektor zostaje przesunigty na wigksza odlegtos¢. Istotnym elementem przy
wyliczaniu wartosci powyzszej odlegtosci jest funkcja py(x), ktéra okresla stopien
nachodzenia detektora na komérke (witasng lub obcg). Funkcja zdefiniowana jest
jako:

—|ld—x(?

Ha(x) = 27 (3.1)
gdzie:

|I.]| - norma euklidesowa,

r - promien detektora,

¢ d - wspétrzedne Srodka detektora,
¢ x - wspéirzedne komorki.

Proces przesuwania detektoréw jest powtarzany, az mniej niz potowa sasiadow
jest wykrywana lub przekroczono liczbe zatozonych iteracji algorytmu. Powyzsze
warunki sg niewystarczajace, aby algorytm byt zbiezny. Poczatkowe tempo adaptacji
oraz tempo zanikania adaptacji powoduja przesuwanie detektora o coraz mniejsze
odlegtosci, zapewniajac zbiezno$¢ algorytmu.

Moze si¢ zdarzy¢, ze wylosowany detektor bedzie otoczony przez komoérki wiasne
w taki sposéb, ze przesunigcie go w dowolnym kierunku nie spowoduje zmniejszenia
wykrywalnosci komérek wtasnych. Aby zapobiec takiej sytuacji, z kazdg iteracja
detektory starzeja si¢ (zmienna age,) i sa usuwane, gdy osiagna zalozona dojrzatosc,
a wciaz bede wykrywaty zbyt wiele komérek wiasnych.
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Algorytm 3.3 RNS - generowanie detektorow

INPUT:
[ - promief komoérki
S - zbi6r komorek wlasnych
r - promien detektora
To - poczatkowe tempo adaptacji
T - tempo zanikania adaptacji
t - wiek, w ktérym detektor uznawany jest za dojrzaty
Tnax - liczba detektoréw do wygenerowania
Iinay - liczba iteracji
OUTPUT:
D - zbiér detektoréw

D < {GenerateRandomDetector;(1)|i € 1 — Tpay}

1:

2: i+0

3: while i < I, do

4: N noxe /7

5: for d € D do

6: NearCells < GetKNearestCells(d,S)

7: NearSel f < GetMedianNearestCell(NearCells)
8: if distance(d,NearestSel f) < r then

. -eNearCells(d—c
9: dir < Zce|11\<;ea(;zcl'lel(ls| )
10 if age; > t then > agey — wiek detektora d
11: d < GenerateRandomDetector(l)
12: else
13: ageg < ageg+1
14: d < d+nxdir
15: end if
16: else
17: age; <0
, ., LyepHa(d)x(d—d')

18: dir < Y e lia )

19: d < d+nxdir
20: end if
21: end for
22: i+—i+1

23: end while

Warunek stopu algorytmu [3.3] okreslany jest przez liczbe iteracji. Dzigki temu
zlozonos¢ czasowa algorytmu wyraza si¢ jako:
O(Inax * |D| + (ID] +1S])) (3.2)

W procesie monitorowania danych (algorytm [3.4)) reguta dopasowania wyrazana
jest za pomoca funkcji odlegtosci euklidesowej pomigdzy detektorem, a komoérka.
Komérka, ktéra znajdzie si¢ w promieniu detektora, uznawana jest za komoérke obca.
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Algorytm 3.4 RNS - monitorowanie

INPUT:
D - zbidr detektoréw
S - zbi6ér monitorowanych komoérek
OUTPUT:
Ssel - zbior komorek rozpoznanych jako whasne
Snonself - Zbi0r komorek rozpoznanych jako obce

Sself <0
Snonself <0
for s € Sdo
if 3jcpmatch(d,s) then
Snonself «— Snonself U {S}
else
Sself < Sself U {S}
end if
end for

R DN ERD

3.1.2 Algorytm V-detector

Zaproponowany w 2004 algorytm jest modyfikacja algorytmu RNS. W odréznieniu
od powyzszego rozwiazania, ktére bazuje na detektorach o statej dlugosci promienia,
algorytm V-detector umozliwia modyfikacje dtugosci promienia danego detektora
w procesie generowania detektorow. Komorki wtasne i obce nie sa punktami, ale
hipersferami w N-wymiarowej przestrzeni.

W pierwszej kolejnosci losowany jest jeden detektor. Nastepnie sprawdzane jest,
czy wylosowany detektor znajduje si¢ w przestrzeni monitorowanej juz przez inne,
istniejace detektory. Jesli tak, to losowany jest nowy detektor. Promient detektora
ustawiany jest jako odlegtos¢ do najblizszej komdrki wiasnej. Proces jest powta-
rzany, az zostanie osiagnigta zatozona liczba detektoréw (algorytm [3.5).

Algorytm zatrzyma sig, jezeli zostanie spetniony jeden z trzech warunkéw:

* wygenerowana zostanie zalozona liczba detektorow (7,,4x),

* osiagniety zostanie zatozony poziom pokrycia przestrzeni przez detektory (co),

* stwierdzone zostanie zbyt duze pokrycie przestrzeni przez komoérki wiasne
(maximum self coverage).
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Algorytm 3.5 V-detector - generowanie detektoréw

INPUT:

[ - promief komoérki

S - zbi6r komérek wlasnych

R, - promiefi komorki wtasnej

co - oczekiwane pokrycie detektorami

Tinax - maksymalna liczba detektorow
OUTPUT:

D - zbiér detektoréw

1: D+ 0
2: T+ 0
3: repeat
4: t<0
5: repeat
6: ¢ + GenerateRandomDetector(l)
7: FallsInsideOtherDetector < false
8: for d € D do
9: if distance(d,c) < r(d) then
10: t+—t+1
11: ift >= l—lc then
0
12: return D
13: end if
14: FallsInsideOtherDetector < true
15: T+0
16: break
17: end if
18: end for
19: until —~FallsInsideOtherDetector
20: r = mingegdistance(s,c) — Ry
21: if » > R, then
22: D+ DU{(c,r)}
23: else
24: T+—T+1
25: end if |
26: it 7 > 1—maximum self coverage then
27: exit
28: end if

29: until |D| = T

Ztozonos¢ czasowa algorytmu [3.5mozna wyrazic jako:

O(|D]x1S]) (3.3)

Proces monitorowania danych, podobnie jak w oryginalnym rozwiazaniu bazuje
na funkcji odlegtosci euklidesowej pomiedzy komorka a detektorem (algorytm [3.4).
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Celem algorytmu V-detector jest przygotowanie takich detektoréw, ktére maksy-
malnie pokryja przestrzefi nienalezaca do komérek wtasnych. Wykorzystanie detek-
toréw o zmiennych promieniach umozliwia pokrycie duzej powierzchni przy mniej-
szej liczbie detektoréw. Dzigki parametrowi 7,,,,, mozliwe jest sterowanie liczba de-
tektoréw, co przektada si¢ na szybko$¢ monitorowania. Natomiast parametr co umoz-
liwia dobor progu skutecznosci wykrywania komdrek obcych.

3.1.3 Algorytm detektorow RST

Algorytm jest rozszerzeniem algorytmu V-detector i jest inspirowany teorig zbioréw
przyblizonych (Pawlakl, |1991). Modyfikacja dotyczy rozbudowania procesu genero-
wania detektor6w i ich monitorowania o uzycie dwoch zbioréw detektorow: Dy,
i Dy,,,, zamiast jednego.

W procesie generowania detektoréw (algorytm uzywane sg dwa zbiory ko-
morek whasnych: pierwszy z oryginalnymi komorkami o promieniu Ry, ,, oraz drugi
z komorkami z granicg tolerancji o promieniu Ry, . Zbiér komoérek z granicg to-
lerancji powstaje na podstawie oryginalnego zbioru komoérek wtasnych, a promien
ich wartosci zwigkszany jest o zadana warto$¢ progowa. Na podstawie powyzszych
zbioréw tworzone sg zbiory detektoréw:

* zbidr D, jest generowany za pomocg algorytmu V-detector,
* zbidr Dy, powstaje na podstawie zbioru D,,, przez skr6cenie promienia kaz-
dego z detektoréw o réznice promieni migdzy komérkami wiasnymi ze zbiorow

Rsupp i Rslow (rdiff)'

Algorytm 3.6 Algorytm detektoréw RST - generowanie detektoréw

INPUT:
D, - detektory wygenerowane algorytmem V-detector promieniem R
R, - promien komoérki wiasnej

Supp

Supp
Ry,,,, - promien komorki wlasnej z granica tolerancji
Slow Supp
OUTPUT:

Dy - zbi6r detektoréw
Dy,,, - zbi6r bardziej tolerancyjnych detektoréw

Doy < 0
Raiff < Ry, = Ry
for (c,r) S Dupp do
Dioyy < Doy U {<C7r_ rdiff>}
end for

AN
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ZYozono$¢ czasowa algorytmu [3.6)mozna wyrazié jako:

O(|D |S]) (3.4)

W trakcie monitorowania danych (algorytm komérki sa weryfikowane za po-
moca bardziej tolerancyjnego zbioru Dy, . Jesli detektory ze zbioru Dy, rozpoznaja
komorke, jest ona uznana za obca. W przeciwnym wypadku jest ona weryfikowana
przez detektory ze zbioru D). Jezeli komoérka nie zostanie rozpoznana przez de-
tektor ze zbioru D,,,,, 0znacza to, ze jest to komorka wiasna. W przeciwnym razie
komérka zostaje uznana za niepewna, co wiaze si¢ z jej dalsza analiza (np. przez
algorytm klasyfikujacy).

Algorytm 3.7 Algorytm detektoréw RST - monitorowanie

INPUT:
S - zbi6ér monitorowanych komérek
Dy - zbi6r detektorow
Dy, - zbi6r bardziej tolerancyjnych detektoréw
OUTPUT:
Sself - zbi6r komorek rozpoznanych jako wiasne
Snonself - Zbior komérek rozpoznanych jako obce
Suncertain - Zb16r komorek do dalszej analizy

Sself — 0;Snonself < 0; Suncertain <0
for s € Sdo
if 34¢p,, match(d,s) then

Snonself <~ Snonself U {S}
else
Suncertain < Suncertain U {S}
end if
end for
for s € Suncertain o
if Auep,,,match(d,s) then

Suncertain — Suncertain \ {S}
Sself — Sself U {S}

end if

: end for

A A R ol
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3.2 Eksperymenty

W ponizszej czgsci opisano eksperymenty, ktére badaja wptyw dyskretyzacji atry-
butéw na skuteczno$¢ wybranych algorytméw selekcji negatywnej. Badania zostaly
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przeprowadzone na kilku zbiorach danych z wykorzystaniem réznych algorytméw
dyskretyzacji.

Implementacje algorytméw zostaly zrealizowane w jezyku Python 3.8 z wykorzy-
staniem modutéw numpy i pandas oraz uruchomione na Srodowisku Arch Linux.

Tabela 3.1: Charakterystyka zbioréw

Nazwa Skrét Licz. Licz. obiektow Dystrybucja
atrybutow klas

Wine Wine 13 178 59:71:48

Mammographic Mamm 5 961 516:445

Mass

KDDCup’99  Kdd 41 499020 97277:396743

(10%)

Do badan uzyto trzech zbioréw danych (tabela[3.1)) dostepnych na repozytorium
UCI Repository (https://archive.isc.uci.edu/ml): Wine, Mammogra-
phic Mass i KDDCup’99 (10%).

Zbiér Wine posiada trzynascie atrybutéw i trzy klasy decyzyjne. W eksperymen-
cie jako komoérki wlasne uznano elementy nalezace do klasy o wartoSciach 1. Pozo-
stale elementy sg traktowane jako komoérki obce.

Zbiér Mamm ma pigé atrybutéw i dwie klasy decyzyjne. Jako komérki obce trak-
towane sa dane wskazujace na guz zloSliwy. Mimo ze, klasyfikacja algorytmami
NSA powyzszego zbioru nie daje najlepszych rezultatow, to zostal on umieszczony
w przegladzie ze wzglgdu na mozliwo$¢ sprawdzenia, jak dyskretyzacja cech moze
wptynaé na bardziej problematyczne dane.

Ostatni zbiér Kdd jest zbiorem najwigkszym ze wzgledu na ilo$¢ danych oraz
liczbg atrybutéw. Za anomali¢ w przypadku tego zbioru przyjeto wszystkie préby
atakow sieciowych. W tabeli liczebno$¢ zbioréw komdrek wiasnych zostata
oznaczona za pomocg podkreslenia.

Kazdy ze zbiorow zostal znormalizowany w taki sposéb, aby wartosci atrybu-
téw reprezentowaty liczby rzeczywiste ze zbioru [0,1]. Nastepnie podzielono kazdy
zbidr na czg$¢ treningowa i testowa. Proporcje podzialu zostaty ustalone empirycz-
nie i dostosowane do zbioru indywidualnie. Komérki okreslone jako wilasne z czgsci
treningowej zostaty uzyte do generowania detektoréw, natomiast cata czg$¢ testowa
zostala uzyta do monitorowania skutecznosci wygenerowanych detektoréw. Warto
zaznaczy¢, ze taki podziat danych jest istotny przy zagadnieniu wykrywania anoma-
lii w ruchu sieciowym, gdy nie wszystkie struktury komérek wtasnych i obcych sa
znane. Na koniec pigciokrotnie uruchomiono algorytmy dla danych niezdyskretyzo-
wanych i uSredniono wyniki.
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W kolejnym kroku eksperymentéw dokonano dyskretyzacji danych z wykorzysta-
niem narzedzi Weka (https://www.cs.waikato.ac.nz/ml/weka/) oraz
RSES (https://www.mimuw.edu.pl/~szczuka/rses/start.html).
Narzedzie RSES wykorzystuje zbiory przyblizone (Pawlak, 1991) do wykonania
cig¢, wedtug ktérych generowane sa przedziaty wartosci. Dzigki temu zachowane
zostaja réznice pomigdzy obiektami z r6znych klas zbiorow, a zestaw cigC jest ogra-
niczony do minimum (Bazan, Nguyen, Nguyen, Synak 1 Wrdblewskil 2000). W ra-
mach eksperymentu zdyskretyzowano dane wedtug metody lokalnej i/lub globalne;.
Metoda globalna dyskretyzuje dane w odniesieniu do catego zbioru danych. Uzywa
jednego zestawu interwaléw w ramach jednego zadania klasyfikacyjnego. Z kolei
metoda lokalna tworzy rézne zestawy interwaléw dla pojedynczego atrybutu. Warto
zwrdci¢ uwage na liczba przedzialéw wygenerowanych przez narzedzie RSES. Dla
zbioru Mammographic Mass z ponad siedemdziesigciu unikalnych wartosci na atry-
bucie Age udato si¢ zej$¢ odpowiednio do 38 przedziatéw dla metody globalnej
i 46 przedziatéw dla metody lokalnej. Na podstawie zaproponowanych podziatléw
mozna wywnioskowaé, ze atrybut Age nie jest dobrym rozréznikiem klas decyzyj-
nych. Z kolei na zbiorze KDDCup’99 10% metoda lokalna zaproponowata cigcia na
26 atrybutach generujac od 2 do 38 przedziatéw (w zalezno$ci od atrybutu). W przy-
padku zbioru Wine przedzialty wygenerowane przez metody lokalna i globalng sa
podobne i dotycza trzech atrybutéw: Alcohol (trzy przedzialy), Magnesium (dwa
przedzialy) i Flavonoids (dwa przedziaty).

W przypadku narzgdzia Weka dokonano dyskretyzacji na wybranych atrybutach
rozpatrywanych zbioréw z podzialem na 5 i 10 przedzialéw wartoSci. Jako metode
dyskretyzacji wybrano metod¢ nienadzorowana. Podczas dyskretyzacji uwzgled-
niono réwniez tworzenie przedzialéw w sposéb binary dla kazdego atrybutu oraz bez
tego podziatu. W wyniku tworzenia przedzialéw w sposéb binarny, w zbiorach two-
rzone s3 nowe atrybuty dla kazdego interwatu okreslajace w sposéb binarny podziat
wartos$ci. W zestawieniu wynikéw zastosowanie tej metody oznaczono za pomoca
kolumny atrybuty binarne. Jesli uzycie metody dyskretyzacji utworzyto nowe atry-
buty z przedzialami wartoS¢ w kolumnie atrybuty binarne wstawiono fak. W prze-
ciwnym wypadku uzyto nie.

Dla kazdego algorytmu pigciokrotnie uruchomiono testy na zbiorach po dyskrety-
zacji, a nastgpnie usredniono wyniki. Uzyto takich samych ustawien i podziatléw na
zbiory testowe i treningowe, jak w przypadku testéw na danych przed dyskretyzacja.
W obu przypadkach (przed i po dyskretyzacji) uzyto takich samych metryk mierza-
cych skutecznos¢ algorytmu: metryki doktadnosci (ang. accuracy) dla algorytméw
RNS i detektoréw V-detector oraz wspdétczynnika wynikéw fatszywie pozytywnych
(ang. false alarm) dla algorytmu z detektorami RST. Wyniki zostaty zaprezentowane
w tabelach w poszczeg6lnych podrozdziatach. Rezultaty dla danych niezdyskretyzo-
wanych zostaly oznaczone podkresleniem. Brak wartosci oznaczono znakiem —.
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3.2.1 Algorytm RNS

W przypadku zbioru Wine zbadano skuteczno$¢ algorytmu RNS dla detektoréw
o promieniu od 1,4 do 3,5. Najwyzszy wynik wynoszacy 0,82 algorytm osiagnat dla
promienia 1,5, a powyzej wartoSci 1,9 algorytm nie byl w stanie dopasowaé detek-
toréw do wylosowanych zestawow testowych. Po dokonaniu dyskretyzacji wartosSci
trzech atrybutéw uzyskano wyzsza skutecznos¢ dla promienia 1,51 1,9 w przypadku
zastosowania metody lokalnej lub globalnej (tabela[3.2). Warto zauwazy¢, ze po do-
konaniu dyskretyzacji z podziatem na atrybuty binarne, skutecznos¢ algorytmu dla
podanych wyzej warto$ci promienia spada z uwagi na fakt utworzenia nowych atry-
butéw. Z drugiej strony zastosowanie tej metody umozliwia uruchomienie algorytmu
dla promienia, ktéry w przypadku oryginalnych danych (sprzed dyskretyzacji) nie
jest mozliwe i uzyskanie wyzszej detekcji (np. r = 3,5).

Podobne regularno$ci mozna zaobserwowac przy zbiorze Mammographic Mass
(tabela[3.3).

Algorytm uruchomiono dla promienia o wartosciach z zakresu od 0,45 do 1,5.
W tabeli zostaly umieszczone rezultaty o najwyzszej mierze doktadnosci dla
kazdej z metod. Podobnie jak w przypadku zbioru Wine najwyzsza doktadnosc¢ uzy-
skano przy zastosowaniu metody lokalnej i globalnej. Co ciekawe, mimo ze atrybut
Age nie jest najlepszym rozréznikiem klas, to na danych zdyskretyzowanych uzy-
skano nieznacznie wyzsze wyniki niz na danych przed dyskretyzacja.

Z kolei na zbiorze KDDCup’99 10% dokonano dyskretyzacji siedmiu atrybutéw
metoda nienadzorowang z podziatem na 5 i 10 przedziatéw oraz metoda lokalna.
Rezultaty z przeprowadzonych testéw byty nieznacznie nizsze od wynikéw zwroé-
conych przy uruchomieniu algorytmu na danych oryginalnych i spadly z 0,99 do
0,97. Przetestowano rowniez cigcia na 26 atrybutach zaproponowanych przez me-
tode lokalna. Dyskretyzacja wartoSci tych atrybutéw znacznie pogorszyta wyniki
klasyfikacji algorytmu spadajac z 0,99 do 0,28. Podobnie jak w przypadku mniej-
szych zbiorow, zaobserwowano spadek detekcji komoérek obcych przy zastosowania
atrybutéw binarnych. Zwigkszenie wartosci promienia przy ponownych testach po-
zwolito uzyskaé zadowalajace wyniki na poziomie 0,99.

70



Tabela 3.2: Dziatanie algorytmu RNS na zbiorze Wine po dyskretyzacji trzech atrybutéw

Metoda Liczba Atrybuty r Skutecznos¢
przedzialow  binarne

- 1,5 0,82
- 1.9 N
bez nadzoru 5 tak 1,5 0
bez nadzoru 5 nie 1,5 0,75
bez nadzoru 10 nie 1,5 0,75
lokalna 2-3 nie 1,5 0,88
lokalna 2-3 nie 1,9 0,99
bez nadzoru 5 tak 1,9 0,84
bez nadzoru 10 tak 1,9 0
bez nadzoru 5 nie 1,9 0,55
bez nadzoru 10 nie 1,9 -
globalna 2-3 nie 1,5 0,99
globalna 2-3 nie 1,9 0,99
bez nadzoru 1 tak 3,5 0,97

r - promien detektora, Skuteczno$¢ liczona jest metryka doktadnosci

Tabela 3.3: Skutecznos$¢ algorytmu RNS na zbiorze Mammographic Mass po dyskretyzacji atrybutu

Age

Metoda Liczba Atrybuty r Skutecznosé¢

przedzialéw  binarne
- 0,45 0,5
- 1 -
bez nadzoru 5 tak 1,5 0
bez nadzoru 5 nie 0,45 0,52
bez nadzoru 10 nie 0,45 0,53
lokalna 46 nie 0,45 0,55
globalna 38 nie 0,45 0,53
bez nadzoru 5 tak 0,45 0,01
bez nadzoru 10 tak 0,45 0,09
bez nadzoru 5 tak 1 0,47
bez nadzoru 10 tak 1 -
bez nadzoru 10 tak 1,5 0,54

r - promien detektora, Skuteczno$¢ liczona jest metryka doktadnosci
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3.2.2 Algorytm V-detector

Algorytm V-detector przetestowano z nastgpujacymi ustawieniami:

e Wine - r od 0,01 do 0,1, 7;,,,,=20,
* Mammographic Mass - r=0,45, T},,,=100,
* KDDCup’99 10% - r=1,5, T,4x=100,

gdzie r to promien komoérki wtasnej, 7, maksymalna liczba detektoréw. Oczeki-
wane pokrycie cg wynosito 0,9. Wyniki eksperymentu przedstawiono zbiorczo dla
wszystkich zbioréw w tabeli 3.4

Tabela 3.4: Skuteczno$¢ algorytmu V-detektor po dyskretyzacji danych

Metoda Liczba Atrybuty binarne Skutecznos$¢
przedzialéw
Zbior Wine
- - - 0,84
bez nadzoru 5 tak 0,29
bez nadzoru 5 nie 0,78
bez nadzoru 10 tak 0,40
bez nadzoru 10 nie 0,79
lokalna 2-3 nie 0,59
globalna 2-3 nie 0,83
Zbiér Mamm
- - - 0,70
bez nadzoru 5 tak 0,60
bez nadzoru 5 nie 0,68
bez nadzoru 10 tak 0,47
bez nadzoru 10 nie 0,69
lokalna 2-3 nie 0,65
globalna 2-3 nie 0,74
Zbiér Kdd
- - - 0,98
bez nadzoru 5 tak 0,60
bez nadzoru 5 nie 0,98
bez nadzoru 10 tak 0,95
bez nadzoru 10 nie 0,98
lokalna (7) 2-26 nie 0,98
lokalna (26) 2-34 nie 0,27

Skuteczno$¢ liczona jest metryka doktadnosci
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W przypadku algorytmu V-detector dla mniejszych zbioréw najlepsze rezul-
taty w klasyfikacji data metoda globalna. Dyskretyzacja atrybutéw ta metoda po-
zwala uzyskac¢ wynik zblizony do tego, ktéry otrzymujemy na danych oryginalnych.
W przypadku zbioru KDDCup’99 10% dyskretyzacja siedmiu atrybutéw nie wpty-
neta znaczaco na dziatanie algorytmu. Zastosowanie cigé zbioréw na ponad potowie
atrybutéw spowodowato znaczne obnizenie jakosci klasyfikacji.

3.2.3 Algorytm detektorow RST

Gltéwnym celem algorytmu detektor6w RST jest zmniejszenie liczby rozpoznan ko-
moérek wiasnych jako obcych. W zwigzku z tym jako miarg skutecznosci algorytmu
wybrano wspétczynnik wynikéw fatszywie pozytywnych. Na podstawie otrzyma-
nych rezultatéw (tabela mozna wnioskowaé, ze dyskretyzacja danych dla ma-
tych zbioréw zminimalizowata biedna klasyfikacje komérek wiasnych jako obcych,
zwigkszajac tym samym liczbg komérek niepewnych, wymagajacych dalszej analizy.
W przypadku zbioru KDDCup’99 10% warto$¢ metryki utrzymato si¢ na poziomie
0, niezaleznie od zastosowanej metody dyskretyzacji.

Tabela 3.5: Skutecznos¢ algorytmu detektoréw RST po dyskretyzacji danych

Metoda Liczba Atrybuty Skutecznos¢  Komérki

przedzialéw  binarne niepewne
Zbioér Wine

- - - 0,56 0,02

bez nadzoru 5 tak 0,30 0,03

bez nadzoru 5 nie 0,55 0,02

bez nadzoru 10 tak 0,09 0,02

bez nadzoru 10 nie 0,55 0,02

lokalna 2-3 nie 0,14 0,05

globalna 2-3 nie 0,30 0,03

Zbiér Mamm

- - - 0,2 0,47

bez nadzoru 5 tak 0,07 0,41

bez nadzoru 5 nie 0,04 0,57

bez nadzoru 10 tak 0,09 0,30

bez nadzoru 10 nie 0,04 0,58

lokalna 2-3 nie 0,05 0,50

globalna 2-3 nie 0,01 0,67

Skutecznos¢ jest okreslana miara wspdtczynnika wynikéw fatszywie pozytywnych
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Podsumowanie

W powyzszej pracy przedstawiono wstepne badania nad wptywem dyskretyzacji
cech na dziatanie algorytméw selekcji negatywne;j.

Dyskretyzacja cech jest procesem polegajacym na zmianie atrybutéw ciaglych na
dyskretne. W zwiazku z tym, moze wplynaé na utratg istotnych informacji opisuja-
cych obiekty z r6znych klas. Jednak, jak pokazaty przeprowadzone w tej pracy eks-
perymenty, jezeli obiekty z r6znych klas maja bliskie wartoSci na danym atrybucie,
to po dokonaniu dyskretyzacji danego atrybutu, réznice migdzy obiektami moga by¢
bardziej widoczne. Dzigki temu skutecznos$¢ algorytméw selekcji negatywnej moze
wzrosnaé. Ponadto, dyskretyzacja kilku atrybutéw na matych zbiorach (maksymal-
nie kilkanas$cie atrybutéw) moze nieznacznie poprawié dziatanie algorytméw NSA,
nawet jesli dany atrybut nie jest najlepszym wyréznikiem klas. Przy duzych zbio-
rach (kilkadziesiat atrybutéw) dyskretyzacja wartoSci nieistotnych cech, nie wptywa
znaczaco na obnizenie jakosci klasyfikacji. Niemniej zamiana wartosci atrybutéw
na przedzialy dla zbyt duzej liczby (np. polowy) atrybutéw moze doprowadzié¢ do
zupelnego zatarcia r6znic migdzy obiektami. W przeprowadzonych badaniach naj-
lepsze rezultaty otrzymano na podstawie cig¢ zbioréw dokonanych metoda globalng
narzedzia RSES. Metoda ta zachowuje informacj¢ o klasach obiektéw. Mozna wigc
wnioskowaé, ze algorytmy NSA zwracaja bardziej satysfakcjonujace wyniki, anali-
zujac dane zdyskretyzowane metoda z nadzorem i podziatami dokonanymi na pod-
stawie catego zbioru danych.

Badania moga by¢ w przysztosci rozszerzone o kolejne implementacje algoryt-
méw selekcji negatywnej (uwzgledniajace rowniez rozwigzania hybrydowe) oraz
uzycie dodatkowych metod dyskretyzacji, np. z nadzorem na danych wielowymiaro-
wych.
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