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w multimodalnym systemie biometrycznym
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1. Wstep

Na przestrzeni ostatnich dziesigciu lat mozemy zaobserwowac znaczacy wzrost zainte-
resowania biometrycznymi metodami rozpoznawania tozsamosci cztowieka. Biome-
tria przestala by¢ zagadnieniem kojarzacym sie z filmami science-ficton, a stata sie ele-
mentem naszego codziennego zycia. Skanery odcisku palca, teczéwki czy tez twarzy sg
powszechnie wykorzystywane, takze w zminiaturyzowanej formie — np. w smartfonach.

Z wykorzystywaniem cech biometrycznych wiaze si¢ jednak takze pewne niebez-
pieczenstwo. Ot6z cze$¢ z nich mozna dosy¢ tatwo spreparowaé — np. odcisk palca
moze zosta¢ wykonany z modeliny. Bardzo czesto, pomimo wprowadzanych roz-
wigzan zaradczych, systemy biometryczne daja si¢ oszukac i uznaja, ze przedsta-
wiona sfalszowana prébka jest zgodna ze wzorcem przechowywanym w bazie danych.
Jednym ze sposobow przeciwdzialania tego rodzaju oszustwom sg multimodalne
systemy biometryczne. Sa to bowiem rozwigzania, ktére do rozpoznawania cztowieka
wykorzystuja wiecej anizeli pojedyncza ceche biometryczng. Atakujacy musiatby
w zwigzku z tym spreparowac co najmniej dwie cechy, co z kolei powoduje, ze wla-
manie do systemu zajeloby znaczaco wigcej czasu. Istnieje rowniez bardzo duze praw-
dopodobienstwo, ze system odrzucitby przynajmniej jedng ze sfalszowanych probek,
co z kolei doprowadzitoby do nierozpoznania tozsamosci uzytkownika.

W literaturze mozemy znalez¢ wiele podobnych, zréznicowanych metod, takze
odnoszacych si¢ do rozwigzan multimodalnych. Jednakze wiekszo$¢ z nich faczy
w sobie najczesciej pojedyncza ceche fizjologiczng oraz pojedyncza ceche behawioralng.
Doskonatym przykladem moze by¢ fuzja odcisku palca i szybkosci pisania na klawia-
turze. Jednakze z punktu widzenia autoréw taki system jest bardzo ucigzliwy w uzyt-
kowaniu. Zwré¢my bowiem uwage na to, Ze nie jesteSmy w stanie dokonac akwizycji
réznych danych w jednym i tym samym momencie. Potrzebujemy oddzielnie przeka-
za¢ odcisk palca, a nastepnie wprowadzi¢ odpowiednie dane przy uzyciu klawiatury.

W ramach niniejszej pracy zaprezentowany zostal multimodalny system biome-
tryczny, ktory rozpoznaje uzytkownika przy pomocy dwdch cech fizjologicznych,
tj. ukladu zyl w palcu oraz odcisku palca. Obydwie cechy zostaly wybrane ze wzgledu
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na fatwos¢ ich pobierania (do pobrania uktadu zyl palca autorzy przygotowali wlasne
urzadzenie), jak réwniez wysoki poziom skutecznos$ci rozpoznawania tozsamosci
czlowieka. Ponadto, autorzy opracowali schemat systemu, ktéry bytby w stanie jedno-
cze$nie pobra¢ obydwie cechy biometryczne. Znaczaco ulatwia to, z punktu widzenia
uzytkownika, proces pobierania probek i powoduje, Ze staje si¢ on mniej ucigzliwy.

2. Aktualny stan wiedzy

Wspélczesnie istnieje wiele rozwigzan biometrycznych skorelowanych z odciskiem
palca czy ukladem zyl. Jednakze w przypadku drugiej z rzeczonych cech najczesciej
bedziemy mieli z nig do czynienia w kontekscie dloni. Bardzo rzadko badacze zajmuja
sie ukladem zyl w palcu pomimo tego, ze gwarantuje on réwniez wysoki poziom sku-
tecznos$ci rozpoznania czlowieka oraz jest bardzo prosty w akwizycji. Warto réwniez
w tym miejscu podkresli¢, co spowodowalo wzrost zainteresowania obiema cechami.
Otoz obie sg trudne do spreparowania (tym bardziej, ze coraz czeéciej stosowane sg
czujniki badajgce zywotnos¢ poszczegolnych cech, a nie tylko dokonujace akwizycji
danych), jak réwniez gwarantuja bardzo wysoki poziom rozréznialnosci. W przy-
padku odciskéw przeprowadzono badania, ktdére jednoznacznie wykluczyly mozli-
wos$¢ wystapienia dwdch idealnie takich samych odciskow palcéw (nawet w przy-
padku blizniakéw jednojajowych) [1].

Nasza analize rozpoczniemy od odciskéw palcoéw. Pierwszym interesujacym algo-
rytmem jest rozwigzanie, ktdre zostalo zaproponowane w ramach artykutu [2]. W tej
pracy autorzy zwrocili uwage na bardzo istotny i ciekawy problem. Mianowicie wska-
zujg oni na to, ze znieksztalcenia elastyczne odciskow palcéw moga mie¢ bardzo duzy
wplyw na ich prawidtowe rozpoznawanie oraz btedy systeméw biometrycznych. Roz-
wigzanie, ktdre zostalo przez nich zaproponowane, polega na zastosowaniu glebokich
sieci neuronowych w celu detekcji i pézniejszego usuniecia znieksztalcen. Wykrycie
rzeczonych elementéw odbywa si¢ w oparciu o estymacje pewnych parametréw wska-
zujacych na znieksztalcenia. Jest to nowatorska metoda, ktéra moze by¢ wykorzysty-
wana w ramach realnych zastosowan. W pracy wskazano takze bazy, ktore zostaty
wykorzystane w trakcie badan — Tsinghua DB oraz FVC2004 DBI.

Drugga interesujaca pracg dotyczaca odciskow palcow jest [3]. W ramach tej pub-
likacji ponownie wykorzystano techniki uczenia glebokiego do klasyfikacji odci-
skow palcow. W tym przypadku nie uzyto jednak klasycznego podejscia bazujacego
na punktach charakterystycznych (minucjach), lecz oparto si¢ o pewne struktury
i kierunki rozchodzenia si¢ poszczegdlnych krawedzi odciskow palcow. Autorzy sko-
rzystali w swoim podejsciu z sieci neuronowej zbudowanej na mocy modelu regre-
sji softmax oraz uczenia nadzorowanego. Wyniki zostaly wygenerowane na podsta-
wie bazy NIST-DB4.
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W badaniach oraz rozwigzaniach przemystowych najczesciej stosuje sie podejscie
oparte o minucje. Pewnym problemem, z ktérym zmagajg si¢ zréznicowane zespoly
naukowe, jest efektywny sposob opisu takich punktéw. Interesujace algorytmy zostaly
zaprezentowane w pracach [4, 5]. W pierwszej z nich [4] podkreslono bardzo wazna
role algorytmow grafiki komputerowej oraz metody Crossing Number (CN) do detekeji
punktéw charakterystycznych odciskéw palcow. W pracy wskazano jednak, ze z uzy-
ciem tychze metod mozna takze wykry¢ bardzo duzo fatszywych minucji, co moze
znaczaco wplynac na osiggang skuteczno$¢ systemu biometrycznego. Druga z prac [5]
skupia si¢ na wskazaniu dwoch gléwnych probleméw, jakie sa obserwowane w ramach
metod opartych o punkty charakterystyczne odcisku palca. Mianowicie sg to: wybor
odpowiedniej miary podobienstwa pomiedzy probkami oraz odpowiednia interpreta-
cja poziomu podobienstwa dwdch odciskéw palcéw. Autorzy wskazali, ze najefektyw-
niej system dziatal wtedy, gdy wektor cech skiadal si¢ z 17 elementéw oraz przy uzy-
ciu metody wektoréw wspierajacych (SVM).

Druga cechg, ktdra analizujemy w ramach proponowanej pracy jest ukltad zyt
w palcu. W przypadku tegoz elementu istniejg jednak dwa gléwne aspekty, nad kto-
rymi musimy si¢ pochyli¢. Pierwszym z nich jest sposob konstrukcji urzadzenia,
ktére pozwoli nam na akwizycje danych, natomiast drugim jest metodyka konstruk-
cji algorytmu przetwarzania obrazow i ekstrakcji cech. W literaturze praktycznie nie
spotyka sie metod odnoszacych si¢ do uktadu zyt w palcu. Znacznie czesciej mozemy
zaobserwowac algorytmy bazujace na tejze cesze, aczkolwiek wystepujacej w dioni.
Pierwsza praca dotyczaca takiego systemu jest [6]. W niej rzeczywiscie skorzystano
bezposrednio z ukladu zyl w palcu. W ramach metody nie opisano jednak, w jaki
sposob nastgpowala akwizycja danych, skupiono sie gtéwnie na drugim aspekcie,
czyli algorytmie przetwarzania obrazu. W tym przypadku bazowatl on na podejsciu
Local Binary Patterns (LBP).

Nastepng interesujacg pracg jest system multimodalny, ktory faczy uklad zyt
w dloni oraz jej geometrie [7]. W ramach wstepnego przetwarzania obrazu uzyto pod-
stawowych metod przetwarzajacych obraz — np. filtru Gaussa czy filtréw gornoprze-
pustowych. Ekstrakecja cech z kolei rozpoczynala sie od zastosowania filtru uwypukla-
jacego poszukiwane atrybuty. W przypadku tegoz podejscia skorzystano z polaczenia
wierszowego oraz kolumnowego filtra VPE (Vascular Pattern Extraction), w sktad,
ktérego wchodzg elementy usuwajace szum oraz uwydatniajace poszczegélne cechy.

Interesujace rozwiazanie zostato przedstawione takze w artykule [8]. W tym
przypadku autorzy opracowali samodzielnie urzadzenie, ktére sktadato sie z: diod
bliskiej i dalekiej podczerwieni, specjalizowanej kamery pozwalajacej na pobieranie
obrazdw podczerwonych, a takze szkla dyfuzyjnego. Sam algorytm ponownie zostat
skonstruowany w oparciu o podstawowe metody przetwarzania obrazéw: konwer-
sje do skali szaro$ci, modyfikacje kontrastu, binaryzacje oraz metody morfologiczne,
a takze algorytm Sobela oraz szkieletyzacje.
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3. Proponowane rozwigzanie

W ramach proponowanego rozwigzania autorzy postanowili skorzysta¢ z dwdch algo-
rytmoéw opublikowanych wezedniej [9, 10]. Nastepnym krokiem bylo udoskonalenie
obydwu podejs¢ poprzez wprowadzenie modyfikacji do metod wstepnego przetwa-
rzania obrazéw oraz ekstrakcji cech. Uwzglednione zmiany pozwolity na osiaggnie-
cie znaczaco lepszych rezultatow pod katem wyodrebniania elementéw wchodzacych
w sktad wektora cech. Nasz opis rozpoczniemy od informacji skorelowanych z ukfa-
dem zyl w palcu, a nastepnie oméwimy algorytm przetwarzania odciskow palcow.
Finalnym elementem niniejszego podrozdziatu beda informacje dotyczace sposobu
konstrukcji systemu multimodalnego.

3.1. Algorytm przetwarzania uktadu zyt w palcu

Algorytm przetwarzania uktadu zyt w palcu wykorzystany w ramach niniejszej pracy
bazowal w duzej mierze na propozycji, ktéra zostata opisana w publikacji [9]. Jed-
nakze zanim zostanie on zaprezentowany, warto odnie$¢ sie do sposobu konstrukcji
urzadzenia wykorzystywanego do pobierania tejze cechy.

Wspomniane urzadzenie sklada sie z trzech diod LED $wiatla podczerwonego
(o dlugosci fali 840-870 nm), kamery Tracer Prospecto Cam umieszczonej bezpo-
$rednio nad palcem oraz obudowy, ktéra ma za zadanie zaciemnic otoczenie. Sche-
mat koncepcyjny danego modulu zostal zaprezentowany na rysunku 1.

S

o
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¥

RYs. 1. Schemat urzadzenia do akwizycji uktadu zyt w palcu
Fic. 1. Device scheme for finger veins acquisition

7RODLO: [9].
SOURCE: [9].
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Druga czescig naszego rozwiazania jest algorytm przetwarzania obrazu ukladu
zyt w palcu oraz ekstrakeji jego cech. To rozwigzanie zostalo przygotowane w oparciu
o jezyk programowania Java oraz matematyczny framework zaimplementowany przez
autoréw. Na rysunku 2 przedstawiony zostal petny schemat blokowy tego rozwigzania.

Przyjecie Filtracja Konwersja Wyréwnanie

obrazu obrazu "| do skali szarosci histiogramu
Scienianie Operacje Binaryzacja Filtracja

K3M h morfologiczne |~ Otsu kierunkowa

Rvs. 2. Schemat blokowy proponowanego rozwigzania
FiG. 2. Block scheme of the proposed solution

7RODLO: Opracowanie wtasne.
SOURCE: own elaboration.

Proponowany algorytm rozpoczyna si¢ od przyciecia obrazu - jest to spowodo-
wane niedoskonaloscig wykonanego urzadzenia, ktére poza samym ukladem zyt
w palcu pobiera takze duzo informacji z jego otoczenia. Po wykonaniu tejze operacji
nastepuje filtracja obrazu, ktora jest realizowana z uzyciem dwoéch filtréw - media-
nowego oraz rozmywajacego. Uzycie obydwu tych filtrow jednoczesnie pozwolilo
nam na osiagniecie znaczaco lepszego oczyszczenia obrazu z drobnych znieksztat-
cen, ktdre pozostaly po wykonanej akwizycji.

Kolejnym krokiem byta konwersja do skali szaroéci. W tym przypadku bazowa-
lismy na kanale zielonym, ktoéry stal sie swoistym standardem w ramach rozwigzan
dotyczacych ukladu zyt (czy to w dloni, palcu czy siatkéwce oka) [11-13]. Wykona-
nie tej operacji pozwolito nam na uwypuklenie uktadu zyt. Kolejnym krokiem bylo
wyréwnanie histogramu. Operacja ta umozliwita nam zaobserwowanie detali, ktore
byty niewidoczne po nalozeniu poprzedniego algorytmu.

Kolejne kroki byly zwigzane z dalszg poprawa jakosci naszego obrazu. Zastoso-
walismy bowiem procedure binaryzacji, ktéra dokonata finalnej konwersji obrazu
do postaci czarno-biatej. Pozwolifo to nam na oddzielenie ukladu zyt od tla. Nastepne
algorytmy, czyli inwersja koloréw, morfologiczne zamknigcie, a takze filtracja media-
nowa, zostaly uzyte w celu usuniecia dodatkowych znieksztalcen, jakie byty widoczne
po procesie binaryzacji.

Ostatnim krokiem byto wykonanie szkieletyzacji i ekstrakcja cech. W przypadku
pierwszej z rzeczonych operacji wykorzystalismy doskonale nam znany algorytm
K3M [14], natomiast w drugiej z procedur uzylismy algorytmu Crossing Number
(CN) [15]. Finalny wynik zostal zaprezentowany na rysunku 3b, natomiast oryginalny
obraz, jaki otrzymali$my na poczatku, przedstawiony zostal w ramach rysunku 3a.
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D /.
Rvs. 3. Uktad zyt uzyskany po akwizycji danych (a) oraz obraz po przetworzeniu i ekstrakcji cech (b)
Fic. 3. Finger veins after image acquisition (a) and image after processing and feature extraction (b)

7RODLO: Opracowanie wiasne.
SOURCE: own elaboration.

3.2. Algorytm przetwarzania odcisku palca

Drugim, niezwykle waznym algorytmem, ktdéry zastosowano w ramach niniejszej
pracy, byto rozwigzanie dotyczace przetwarzania i ekstrakcji cech odcisku palca.
W tym przypadku skorzystalismy bezposrednio z rozwigzania opisanego w ramach pub-
likacji [10]. Wprowadzilismy jedynie drobng korekte, ktdra pozwolita nam na osiggniecie
lepszego rezultatu w kontekscie wstepnego przygotowania obrazu. Poszczegdlne kroki
algorytmu skorelowanego z odciskami palcow przedstawiono w ramach algorytmu 1.

Algorytm 1. Pseudokod algorytmu przetwarzania i ekstrakeji cech odcisku palca
algorithm fingerprint {
image = wczytaj_obraz(sciezka)
image.przytnij(ROI)
image.binaryzacja_Otsu()
image.filtruj_obraz(Filtr.MEDIANOWY)
image.filtruj_obraz(Filtr.ROZMYWAJACY)
image.szkieletyzacja(Algorytm.K3M)
image.ekstrakcja_cech(Metoda.SIECI_NEURONOWE)
image.potwierdz_cechy(Metoda.CN)

Pierwszym krokiem naszego rozwiazania jest wczytanie obrazu spod zadanej
$ciezki. W kolejnym etapie nastepuje przyciecie obrazu do zadanego wczesniej regionu
zainteresowania (ROI). Ten element jest realizowany ze wzgledu na niedoskonato$¢
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metody akwizycji obrazu. Po pobraniu odcisku palca jesteSmy bowiem w stanie zaob-
serwowaé dodatkowe biale elementy, ktdére nie naleza do odcisku palca i mogg by¢
usuniete przed dalszymi etapami.

Nastepnym algorytmem zastosowanym w ramach naszej, solucji jest metoda bina-
ryzacji Otsu. W trakcie eksperymentéw autorzy dokonali poréwnania wielu zréznico-
wanych procedur, m.in. Bernsena, Otsu czy Niblacka, jednakze wyniki badan poka-
zaly, Ze odcisk palca jest najlepiej odwzorowany (tzn. nie obserwujemy straty danych
oraz poszczegllne jego elementy sg prezentowane w sposéb klarowny) z uzyciem
metody Otsu. Jej zastosowanie umozliwilo nam doktadne odseparowanie odcisku
palca od tla. W nastepnych dwoch etapach wykonalismy procedury filtracji (media-
nowej oraz rozmywajacej), ktére pozwolily nam na usunigcie zbednych elementéw
widocznych po procedurze binaryzacji.

Rvs. 4. Oryginalny obraz pobrany z uzyciem skanera odciskow palcow (a) oraz obraz po przetwo-
rzeniu i ekstrakcji cech (b)

Fic. 4. Original image acquired with fingerprint scanner (a) and image after processing and fea-
ture extraction (b)

7RODLO: Opracowanie wtasne.
SOURCE: own elaboration.

Po zakonczeniu tego etapu, w celu redukcji danych, uzyta zostala metoda szkie-
letyzacji, czyli reprezentacji odcisku palca za pomoca linii o grubosci pojedynczego
piksela. Procedura ta jest niezmiernie wazna, gdyz pozwala na finalne przygotowa-
nie odcisku palca do ekstrakeji cech. W kontekscie wyodrebniania punktow szcze-
gélnych postanowilismy skorzysta¢ z dwoch metod. Pierwsza z nich zostala oparta
o zastosowanie sieci neuronowych. Mianowicie zdefiniowalismy zréznicowane moz-
liwe minucje w formie maski o wymiarach 3x3 i na podstawie tego zbioru wykona-
lismy uczenie sieci. Sama sie¢ skladatla si¢ z warstwy wejsciowej (9 weztow), dwdch
warstw ukrytych (kazda po 25 weztéw) oraz warstwy wyjsciowej (3 wezly). Nasza
sie¢ zwracala nam bowiem informacje, czy analizowany piksel jest w rzeczywistosci
minucja czy tez nie. Aby jednak mie¢ catkowita pewnos¢, ze analiza zostata wykonana
W sposOb poprawny, ostatnim etapem naszego algorytmu byto zastosowanie metody
CN, ktora to ma za zadanie przeanalizowa¢ ponownie wszystkie odnalezione punkty
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szczegolne. W ten sposob unikamy sytuacji, w ktorej wsrdd znalezionych punktow
znajduja si¢ falszywe minucje. Na podstawie danych zwrdconych przez algorytm CN
wykonujemy konstrukeje wektora cech, ktéry w kolejnym kroku jest przekazywany
do dalszego przetwarzania w multimodalnym systemie biometrycznym. Obraz ory-
ginalny oraz wynik dziatania opisanej procedury zostaty przedstawione na rysunku 4.

3.3. System multimodalny tgczacy uktad zyt oraz odcisk palca

W ramach niniejszej podsekgji przedstawiony zostanie gtéwny element naszej pracy,
ktérym jest multimodalny system biometryczny. Jak wspomnieliémy wczesniej, zostat
on przygotowany w celu zapewnienia wigkszego bezpieczenstwa potencjalnym uzyt-
kownikom. Konstrukeja skfadajaca si¢ z dwdch cech biometrycznych pozwala bowiem
na zwiekszenie pewnosci co do tozsamosci uzytkownika, jak rowniez umozliwia
zmniejszenie prawdopodobienstwa tego, Ze osoba posiadajaca sfalszowane cechy bio-
metryczne uzyska dostep do chronionych danych.

Uktad zyt Odcisk
w palcu palca

Modut Modut
przetwarzania obrazu przetwarzania obrazu
Modut Modut
ekstrakcji cech ekstrakeji cech
Modut Modut
decyzyjny decyzyjny

Czy decyzje
sg zgodne?

Informacja
0 rozpoznaniu

Decyzja o rozpoznaniu
na mocy cech z wieksza waga

RYs. 5. Schemat multimodalnego systemu biometrycznego wykorzystywanego w ramach niniej-
szych badan

FIG. 5. Multimodal biometrics system scheme that was used during experiments

7RODLO: opracowanie wasne.
SOURCE: own elaboration.
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Zaimplementowany przez nas system biometryczny zostal przedstawiony w ramach
rysunku 5. Sktada si¢ on z dwdch podstawowych modutéw — pierwszy z nich odpo-
wiada za przetwarzanie obrazu ukladu zyt w palcu i ekstrakcje jego podstawowych
cech, natomiast drugi realizuje analogiczne zadania w stosunku do odciskéw palca.

Zasada dzialania systemu multimodalnego jako calosci jest nastepujaca: do systemu
wprowadzane sg dwie cechy (od pojedynczego uzytkownika), czyli obraz ukltadu zyt
w palcu oraz odcisk palca, po czym kazdy ze wspomnianych wezesniej moduléw doko-
nuje przetworzenia odpowiedniego obrazu oraz realizuje ekstrakcje cech i tworzy na tej
podstawie wektor cech. Nastepnie oba moduly kieruja wyodrebnione wektory cech
do modutu decyzyjnego. Modut decyzyjny na podstawie swojej wiedzy (czyli zbioru
danych poszczegdlnych uzytkownikéw) oraz wybranej metody poréwnawczej podej-
muje decyzje dotyczaca tozsamosci danego uzytkownika. W momencie, w ktérym oby-
dwie cechy zwrdca informacje o identyfikatorze danej osoby, realizowane jest globalne
podjqae decyzji. Globalna regule decyzyjng mozemy opisa¢ w sposob nastepujacy:

Jezeli moduly rozpoznajace kazda z cech zwrdcag dokladnie te samag decyzje, wtedy

staje si¢ ona wynikiem wyjsciowym systemu.

e Jezeli moduly rozpoznajace kazda z cech zwrdca roézne decyzje (tzn. nie beda
zgodne co do rozpoznanej tozsamosci), wtedy globalng decyzja staje si¢ ta o wigk-
szej wadze.

4. Wykonane eksperymenty

Eksperymenty zrealizowane przez autoréw dotyczyly trzech gtéwnych aspektow.
Pierwszym badanym elementem byla skutecznos¢ obydwu algorytmoéw dziatajacych
indywidualnie, drugim - gdy zostang one pofaczone w ramach systemu jako catosci,
natomiast trzecie zagadnienie bylo skorelowane z doborem algorytmu klasyfikujacego.
Musimy réwniez nadmienic, ze wszelkie badania zrealizowano z wykorzystaniem
bazy danych zebranej przez autoréw. Sktadata si¢ ona ze 150 probek, ktére pochodza
od 50 uzytkownikow (kazdy byl reprezentowany przez trzy probki).

Omowienie rezultatéw rozpoczniemy od informacji zwigzanych z pierwszym
i ostatnim z wymienionych celéw badawczych. Autorzy niniejszej pracy pod uwage
wzieli zréznicowane algorytmy uczenia maszynowego: k-Najblizszych Sasiadow,
k-Srednich, drzewa decyzyjne oraz regresje liniowa. Podsumowanie tychze ekspery-
mentdw prezentujemy w ramach tabeli 1.

Najwyzsza skutecznos¢ (zaréwno w przypadku uktadu zyt w dloni, jak i odcisku
palca) zaobserwowalismy przy uzyciu metody k-Najblizszych Sasiadow oraz meto-
dyki leave-one-out, ktdra polega na usunieciu pojedynczej probki ze zbioru danych
i potraktowaniu pozostalej czgsci bazy jako zbioru uczacego, ktéry z kolei pozwoli
nam na ocene tozsamosci wyizolowanego wektora cech. W przypadku uktadu zyt
w dloni skutecznos¢ naszych rozwigzan wyniosta 75%, natomiast odcisk palca pozwo-
lit na osiggniecie 80% prawidtowych rozpoznan tozsamosci uzytkownika.
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7AB. 1. Podsumowanie zrealizowanych eksperymentéw
7AB. 1. Summary of the conducted experiments

Cecha biometryczna Zastosowana metoda Uzyskany wynik
Odciski palcow k-Najblizszych Sasiadow 80%
k-Means 70%
drzewa decyzyjne 50%
regresja liniowa 50%
Uktad zyt w palcu k-Najblizszych Sasiadow 75%
k-Means 70%
drzewa decyzyjne 65%
regresja liniowa 65%

ZRODLO: opracowanie wiasne.
SOURCE: own elaboration.

TAB. 2. Podsumowanie eksperymentéw zwigzanych z systemem multimodalnym
TAB. 2. Summary of the experiments connected with multimodal biometrics system

Cecha Skuteczno$é Wybrana metodologia
Uktad zyt w palcu 75% k-Najblizszych Sasiadow
Odcisk palca 80% k-Najblizszych Sasiadow
Uktad zyt w palcu i odcisk palca | 87% k-Najblizszych Sasiadéw przy zatozonych
priorytetach 0,6 dla odcisku palca
oraz 0,4 dla uktadu zyt w palcu

ZRODLO: opracowanie wiasne.
SOURCE: own elaboration.

Kolejnym testowanym zagadnieniem byla skuteczno$¢ systemu w momencie, gdy
zostang polaczone wszystkie analizowane cechy, czyli zostanie spetnione zalozenie
o multimodalno$ci systemu. Aby unikna¢ sytuacji, w ktorej obydwa moduty zwréca
informacj¢ o réznej tozsamosci (co moze prowadzi¢ do braku jednoznacznosci co
do danych uzytkownika), postanowiliémy kazdej z cech przyzna¢ pewng niezerowa
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wage, ktora okreéla jej priorytet. Najwyzszy poziom skutecznosci zostal zaobserwo-
wany w momencie, w ktdrym odcisk palca posiadat wage 0,6, natomiast poziom prio-
rytetu ukladu zyl w dloni byl réwny 0,4. Zmierzona skutecznos¢ systemu jako catosci
byla réwna 87% (130 prébek z calego zbioru 150-elementowego zostalo rozpoznanych
prawidlowo). Podsumowanie zrealizowanych eksperymentéw w formie prezentacji
najlepszych rezultatéw przedstawione zostalo w tabeli 2.

Whioskiem ptynacym z wykonanych badan jest to, zZe przy odpowiedniej konfi-
guracji multimodalnego systemu biometrycznego jesteSmy w stanie uzyska¢ wiek-
sz3 skutecznos$¢ rozpoznawania tozsamosci cztowieka po potaczeniu wybranych cech
biometrycznych anizeli w przypadku kazdej z nich w sposéb indywidualny. Oczywi-
$cie, zgodnie z tym co zasygnalizowalismy wczesniej, w przypadku systemu opartego
tylko i wylacznie o dwie cechy musimy zapewni¢ petng decyzyjnos$¢ systemu w sytu-
acji, gdy obydwa moduly zwracaja informacje o innej tozsamosci. Nasze rozwigza-
nie, oparte o priorytety, pozwolilo na zapewnienie pelnej sprawnosci funkcjonalnej
proponowanego rozwigzania.

5. Podsumowanie

Podstawowym celem niniejszej pracy bylo zweryfikowanie, czy potaczenie wiecej
anizeli pojedynczej cechy biometrycznej pozwoli nam na osiaggniecie wigkszej sku-
tecznosci niz w przypadku obydwu cech jednoczesnie. Na mocy przeprowadzonych
badan mozemy jednoznacznie stwierdzi¢, ze zostal on zrealizowany. Wykonane eks-
perymenty potwierdzaja, ze laczac dwie cechy biometryczne, otrzymujemy wyzszy
poziom skutecznosci anizeli w przypadku kazdej z nich oddzielnie. Wyniki wyge-
nerowali$my na podstawie bazy danych, ktéra budowalismy przy pomocy wlasnego
urzadzenia akwizycji obrazu ukladu zyl oraz skanera odciskow palcéw U.Are.U® 5160.

Nasze podejscie bedzie wciaz rozwijane. W kolejnych etapach bedziemy dazy¢ nie
tylko do zwigkszenia zasobnosci naszej bazy danych, ale réwniez do jej publicznego
udostepnienia. Ponadto bedziemy chcieli stworzy¢ w pelni zautomatyzowane urza-
dzenie, ktére postuzy nam nie tylko jako skaner obydwu cech biometrycznych, ale
réwniez bedziemy je mogli wykorzysta¢ do zabezpieczenia zréznicowanych obiektow.
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Streszczenie

W ostatnim czasie coraz wigkszym problemem staje si¢ zapewnienie bezpieczenistwa uzytkow-
nikow zréznicowanych systeméw komputerowych. Jednym z najlepszych sposobdw staty sie roz-
wigzania biometryczne. Jednakze czg¢$¢ z nich posiada bardzo duza wadg, jaka jest tatwoséich
oszukania. W ramach niniejszej pracy proponujemy multimodalny system biometryczny, ktory
sktada si¢ z dwoch cech: odcisku palca oraz ukltadu zyl w palcu. Ma on na celu przede wszyst-

kim zwigkszenie bezpieczenstwa uzytkownikow, gdyz znacznie trudniejsze jest spreparowanie
dwoch cech niz jednej.

Stowa kluczowe: biometria, uklad zyl, systemy biometryczne, systemy multimodalne

Summary

Finger veins and fingerprint in multimodal biometrics system
Nowadays, one of the most important problem is safety of different computer systems users. One
of the best solutions for this aim is biometrics security systems. However, huge amount of them
have one disadvantage that is ease in spoofing. In this work we are presenting multimodal bio-

metrics system based on two measurable traits: finger veins and fingerprint. Its main aim is to
increase users security due to the fact that it is much harder to spoof two traits rather than only one.

Keywords: biometrics, veins, biometrics systems, multimodal systems
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