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Stochastyczny model og6inego cyklu zycia
ataku cybernetycznego

Romuald HOFFMANN*

1. Wprowadzenie

Bez watpienia dzisiejszy rozwoj informatyki jest jednym z najwazniejszych czynnikéw
rozwoju wspolczesnego swiata. Oddzialuje on na wiele proceséw spotecznych, gospo-
darczych i militarnych. Wplyw ten nalezy postrzega¢ zaréwno w sensie pozytywnym,
jak i negatywnym. Do niepozadanych efektow jego oddzialywania nalezy zaliczy¢ ros-
naca cyberprzestepczos¢. Niestety do grona indywidualnych i zorganizowanych cyber-
przestepcow dolaczyly panstwa, dla ktdrych ataki w cyberprzestrzeni staly si¢ elemen-
tem prowadzonej agresywnej polityki gospodarczej i militarnej, wywolujac w ten sposéb

reakcje obronne pozostatych. Wlasciwie juz teraz mozna dostrzec swoisty wyscig zbro-
jen w cyberprzestrzeni, ktéry zdaniem autora w niedalekiej przysztosci stanie sie norma,
prowadzac w konsekwencji do powaznych konfliktéw militarnych. Nie pomylimy sie,
twierdzac, ze rywalizacja panstw w cyberprzestrzeni stala si¢ faktem i zjawisko to obec-
nie bardzo szybko narasta. Analizujac dotychczasowe przypadki atakéw cybernetycz-
nych, dostrzega sie w nich pewng systematyke — zostaly one przeprowadzone wedtug

pewnego schematu, ktéry $miato mozna okresli¢ mianem procesu cyberataku. Pomimo

tego, jak czesto mowi si¢ i pisze o cyberatakach, wiele organizacji odbiera atak cyberne-
tyczny jako krétkotrwale zdarzenie, ktéremu prawie nie da sie przeciwstawic. W rzeczy-
wistosci atak cybernetyczny nie jest jednak aktem chwilowym, ale procesem, na ktory
sklada sig zbior czynnosci, ktére nalezy wykonac¢ w odpowiedniej kolejnosci i ktore maja

swoje czas i miejsce trwania [1] [10]. W zaleznosci od celu ataku czynnosci te faczy sie

w logiczne grupy i realizuje etapowo, tworzac w ten sposéb proces ataku cybernetycznego.
Proces ten ma skonczony czas trwania i nazywamy go cyklem zycia ataku cybernetycz-
nego (ang. cyber attack life cycle, cyber kill chain). Znajomos¢ tego cyklu moze umozliwi¢

np. oszacowanie prawdopodobienstwa ataku, $redniego czasu trwania ataku lub sredniego

czasu do kompromitacji systemu informatycznego (ang. time-to-compromise), a ostatecz-
nie kosztéw ataku. Znajac te wymienione i inne charakterystyki procesu, mozemy sta-
ra¢ sie odpowiedzie¢ na kluczowe pytania, np. o to, kiedy nastapi prawdopodobny atak,
jakiej fazie ataku podlegamy i z jakim prawdopodobienstwem.
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W pracy przedstawiono przywolany z [1] opis ogélnego cyklu zycia ataku cyberne-
tycznego skladajacego si¢ z nastepujacych siedmiu faz: identyfikacja i definicja potrzeb
- planowanie wstepne, rozpoznanie, uzbrojenie, dostarczenie, uruchomienie i kontrola
kodu zlosliwego, realizacja celéw, zakonczenie ataku i zatarcie §ladéw. Wspomniany
cykl modelowano w [1] z wykorzystaniem fancuchéw Markowa z cigglym parametrem
czasu. W modelu zrédtowym przyjeto zalozenie wykladniczego rozkladu prawdopo-
dobienstwa czaséw trwania poszczegdlnych faz cyklu cyberataku, ktéry moze stanowic¢
ograniczenie wykorzystania modelu w praktyce. Wobec tego w pracy zaproponowano
stochastyczny model ogolnego cyklu zycia ataku cybernetycznego, zaktadajac, ze czasy
trwania poszczegolnych faz ataku maja dowolny ciagty rozktad prawdopodobienstwa.
Ponadto w proponowanym modelu uwzgledniono powtarzalnos¢ atakéw cybernetycz-
nych przejawiajaca si¢ w powtarzalnosci cyklu ataku cybernetycznego.

2. Ogolny cykl zycia ataku cybernetycznego

W pracy [1] zaproponowano ogdlny cykl zycia ataku cybernetycznego, sktadajacy sie
z nastepujacych faz: (§)) identyfikacja i definicja celéw ataku - planowanie wstepne,
(8,) rozpoznanie (ang. reconnaissance), (S,) uzbrojenie (ang. weaponization), (S,) dostar-
czenie kodu ztosliwego (ang. delivery), (S,) uruchomienie i kontrola kodu ztosliwego

(ang. cyber execution and command & control), (S,) realizacja celéw (ang. action,
achieve objectives) oraz (S,) zakonczenie ataku i zatarcie sladéw. Propnowany w [1]

cykl zycia rézni si¢ od dotychczas opisywanych w literaturze [2, 3, 4, 5, 6] dwoma

dodatkowymi fazami: S, i S,. Te dwie fazy uwzgledniajg wystepujace w praktyce czyn-
nosci planowania i zakonczenia ataku. Pozostale fazy cyklu maja swoje odpowiedniki

w literaturze, stad tez podano w nawiasach ich angielskie nazwy. Tabela 1 zawiera

opis faz ogoélnego cyklu zycia ataku cybernetycznego [1].

7AB. 1. Fazy ogdlnego cyklu zycia ataku cybernetycznego [1]
7AB. 1. Phases of general cyber-attack life cycle [1]

Nazwa fazy Opis fazy ataku cybernetycznego
Identyfikacja Identyfikacja i okreslenie potrzeb agresora/atakujacego, np. biznesowych,
i definicja celow - politycznych itp. Faza ta powinna wystapi¢ nawet wtedy, gdyby byt to tylko
planowanie wstepne pomyst przestepcy na przejecie np. konta ofiary na Twitterze. Na pewno
() wystepuje wowczas, gdy np. grupa przestepcza lub jakas organizacja
planuje swoje dziatania, wynika z przyjetej szerszej strategii paristwa
dotyczacej dziatan w cyberprzestrzeni itp.
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Nazwa fazy

Opis fazy ataku cybernetycznego

Rozpoznanie
(ang. reconnaissance)

(S,)

Identyfikacja i dobér celow atakéw (technicznych) poprzez rozpoznanie
docelowego srodowiska, np. skanowanie portéw TCP, indeksowanie witryn
internetowych, materiatéw konferencyjnych, list adresow e-mail, sieci
spotecznosciowych, informacji na temat stosowanych (specyficznych)
technologii, socjotechniczne wytudzenie informacii i danych itp.

Uzbrojenie
(ang. weaponization)

(S,

Przygotowanie cyberbroni, tzn. specjalnego oprogramowania, np. zintegrowanie
koni trojanskich z innym ztosliwym kodem (ang. exploit) w celu stworzenia
mozliwego do dostarczenia tadunku za pomoca automatycznego narzedzia
(ang. weaponizer). W przypadku, gdy nie zachodzi potrzeba budowy lub
skonfigurowania pakietu oprogramowania, etap ten moze zostac¢ pominiety.

Dostarczenie
(ang. delivery)

(S,

Skopiowanie cyberbroni do docelowego $rodowiska, np. wykorzystanie
najbardziej rozpowszechnionych sposobéw dostawy (np. w ramach
atakéw APT), ktérymi przyktadowo sa: zainfekowane zataczniki do e-maili,
spreparowane lub ztosliwie zmodyfikowane oprogramowanie strony
internetowej (np. aplety, linki), wstrzykniecie kodu SQL, zainfekowane
nos$niki danych podtaczane do portéw USB.

Uruchomienie

i kontrola kodu
ztosliwego

(ang. cyber execution)

(S9)

1. Uruchomienie kodu ztosliwego (po dostarczeniu cyberbroni do srodowiska
docelowego), np. w wyniku wykorzystania podatnosci/luki programowe;j
w aplikacji lub systemie operacyjnym lub zmanipulowania uzytkownika
systemu docelowego.

2. Instalacja dodatkowego kodu ztosliwego, np. koni trojanskich (ang. Remote
Access Trojan, RAT), umieszczenie tylnych furtek (ang. backdoor)
w systemie docelowym w celu zestawienia statego kanatu komunikacji
zainfekowanego Srodowiska wewnetrznego ofiary z centrum (zewnetrznym
Srodowiskiem) dowodzenia i sterowania oprogramowaniem ztosliwym.

3. Kontrola i sterowanie zainfekowanego srodowiska, np. eskalacja
lub uzyskanie dodatkowych uprawnien, systemowych, doinstalowanie
pozostatego lub dodatkowego kodu ztosliwego (np. ang. backdoor/
trojan/rootkit), modyfikacja system plikéw, przegladanie lub modyfikacja
systemowych baz danych.

Realizacja celéw
(achieve objectives,
action)

(S

Podjecie dziatan nakierowanych na osiggniecie pierwotnych celéw,

np. skopiowanie danych, naruszanie integralnosci i/lub dostepnosci danych,
uzyskanie dostepu do poczty elektronicznej ofiary w celu wykorzystania jej
do gtebszej penetraciji zakatowanej infrastruktury lub wykorzystanie poczty
elektronicznej do dalszego rozprzestrzenienia prowadzonego ataku.

W tej fazie nie wyklucza sie fizycznej destrukji infrastruktury organizacji.

Zakoriczenie ataku
i zatarcie $ladow

S)

Zakonczenie ataku, moze by¢ potaczone z usunigciem lub zamaskowaniem
$ladéw ataku i aktywnosci kodu ztosliwego. Etap opcjonalny, zalezny
od celéw i stopnia zaawansowania technologicznego agresora.

ZRODLO: opracowanie wiasne.

SOURCE: own elaboration.
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3. Podstawowe zatozenia modelu

Jak juz wspomniano na wstepie, podstawa proponowanego w niniejszym artykule
stochastycznego modelu jest ogélny cykl zycia ataku cybernetycznego (omoéwiony
w poprzednim paragrafie; tab. 1, rys. 1). Na potrzeby prezentowanego modelu przyj-
muje si¢, ze nie ma mozliwos$ci powrotu z biezacej fazy do faz poprzednich’ oraz pomi-
niecia ktdrej kolwiek z faz nastepnych. Natomiast w modelu uwzglednia si¢ dyna-
mike procesu ataku, zakladajac, ze atak moze zosta¢ powstrzymany lub przerwany
(w ostatecznosci zakonczony) w kazdej z faz i w dowolnej chwili, liczac od momentu
rozpoczecia danej fazy ataku. Na rysunku 1 zobrazowano w formie grafu skierowa-
nego mozliwe przej$cia pomiedzy poszczegolnymi fazami cyklu.

W praktyce na jednym cyklu ataku cybernetycznego na dang organizacje (przed-
siebiorstwo, instytucje, panstwo) zazwyczaj si¢ nie konczy. Ataki sg powtarzane
do skutku, nawet gdyby mialo to trwa¢ miesigcami. Jezeli juz atakujacy uzyska ocze-
kiwany efekt, to i tak nast¢pnie wyznacza sobie nowy cel i rozpoczyna cykl od nowa.
Wobec tego zaklada sig, ze cyberataki moga by¢ powtarzane, a przerwanie bieza-
cego ataku skutkuje przystapieniem przez atakujacego do rozpoczecia nowego cyklu.

Uruchomienie
i kontrola kodu
ztosliwego
(cyber execution)

Zakoriczenie
ataku i zatarcie
Sladow

Dostarczenie
(detivery)

Realizacja
celow
(action)

Planowanie Rozpoznawanie Uzbrojenie

wstepne (r

/
/

o/ Przerwanie

k]

\ ataku -
\ /

Rvs. 1. Graf przej$¢ pomiedzy fazami ogélnego cyklu zycia ataku cybernetycznego
Fic. 1. Graph of transitions between the phases of the general cyber-attack lifecycle

7RODLO: Opracowanie wtasne.
SOURCE: own elaboration.

Przyjmijmy, ze T € [0, +0)) oznacza czas niezbedny do zakonczenia z sukcesem
fazy S (n=1,2,...,7). Dalej czasy te nazywac bedziemy niezbednymi czasami trwania
faz. Zaktadamy, ze T jest zmienng losowg o dystrybuancie F (t) = Pr{T <t} i skon-
czonej wartoéci oczekiwanej ET (ET, = [""tdF (t) < +o). Niech 7, € [0, +e0) bedzie
zmienng losowg o dystrybuancie G (t) = Pr{r < t} i skonczonej wartosci oczekiwanej
Er (Et, = J""tdG (1) < +0) oznaczajacg czas, po ktérym moze nastapic zatrzymanie

Z wyjatkiem powrotu do fazy , ktory symbolizuje i oznacza rozpoczecie nowego cyklu ataku.
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(przerwanie) ataku, liczac od momentu rozpoczecia fazy S . W tym miejscu, w celu
uogdlnienia, uczynimy zalozenie, ze biezacy cykl ataku moze zakonczy¢ si¢ rowniez
w fazie planowania wstepnego. W zwigzku z powyzszym czas przebywania w kazdej
fazie S _jest rowny ﬂﬂ = min{ T, ‘rn} n=1,2,...,7).

Zgodny z przyjetymi zalozeniami graf przej$¢ pomiedzy stanami przedstawiono
na rysunku 2. Powrdt do stanu S, symbolizuje rozpoczecie nowego cyberataku — nowego
cyklu ataku cybernetycznego. Luki grafu przejs¢ pomiedzy fazami cyklu cyberataku
opisano czasami, po ktdrych moze nastapic¢ przejscie do fazy nastepnej lub w ostatecz-
nosci zakonczenie lub przerwanie ataku.

Uruchomienie
i kontrola kodu
ztosliwego
(cyber execution)

Dostarczenie
(defivery)

Planowanie Uzbrojenie

(weaponizatic

Realizacja Zakoriczenie
celow ataku i zatarcie
(action) Sladow

Ts

T

min{T,, 7}

Rvs. 2. Graf ogdlnego cyklu zycia ataku cybernetycznego z czasami przebywania w fazach
Fic. 2. Graph of the general cyber-attack lifecycle with staying time in phases

ZRODLO: opracowanie wiasne.
SOURCE: own elaboration.

W tym miejscu dodatkowo przyjmuje si¢ zalozenie, ze niezbedne czasy trwania
poszczegdlnych faz sg niezalezne stochastycznie, tzn. zmienne losowe T, ..., T sanie-
zaleznymi zmiennymi losowymi. Ponadto niech zmienne losowe 7,, ..., 7, bedg réw-
niez niezaleznymi zmiennymi losowymi. Zaklada si¢ rowniez niezalezno$¢ stocha-
styczng zmiennych losowych Tit (n=12,..,7).

4. Czas trwania pojedynczego cyklu ataku cybernetycznego

Przyjmijmy, ze a €{0,1} dla kazdego n =1, 2, ... 7 jest binarng zmienng losowg™”
- takg, ze « = 1, gdy zachodzi zdarzenie {T < 7 } oraz « =0, gdy zachodzi {T >t }.
Niech © €0, +o0) oznacza czas trwania pojedynczego cyklu ataku cybernetycznego.

Wobec przyjetych oznaczen i zalozen czas trwania pojedynczego cyklu ataku
cybernetycznego ® mozna zapisac nastepujaco:

@=/31+a1-/32+a1-ocz-ﬂ3+oc1-oc2-oc3-/34+...+(xl-(x2-...-0c6-ﬂ7 (1)

gdzie f = min{T, 7 }.

Indykatorem zdarzenia.
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Ze wzoru (1) wynika, ze czas trwania pojedynczego cyklu zycia ataku cybernetycz-
nego O jest suma zaleznych zmiennych losowych - czaséw przebywania w poszcze-
golnych fazach cyklu ataku zaleznych od zachowania si¢ procesu ataku w fazach
poprzedzajach dang faze.

Niech I*Tn(t) =1-F, (t) oraz G_n(t) =1-G, (t) . Zatem, na podstawie przyjetych
zalozen o niezaleznosci zmiennych losowych T i 7 , dystrybuanta zmiennej losowe;j
B,=min{T, 7 } wyraza si¢ wzorem:

B,(t)=Pr{B, <t} =Primin{T,v,} <t} =1-F,(t)-G,(t) )
Wobec tego warto$¢ oczekiwana zmiennej losowej B, przyjmuje postac:

EB, = jF t)dt 3)

Warto$¢ oczekiwana zmiennej losowej a wynosi:
Ea,=1-Pr{T, <t }+0-Pr{T, 27 }

Stad ostatecznie:
e, =7 (1)4G, (1) = | "G, (1), (1) @

Z wlasnosci wartoéci oczekiwanej zmiennej losowej [8] wynika, Ze wartos$¢ ocze-
kiwana czasu trwania cyklu ataku cybernetycznego © przyjmuje postac:

E@®=EB +Eaf, + Eaaf, +..+Exa, - ...-af,

Na podstawie przyjetych zalozen o niezaleznosci zmiennych losowych T it
warto$¢ oczekiwanej dtugosci cyklu ataku cybernetycznego © ostatecznie mozemy
zapisac jako:

EO@ =EB, + Ea - EB,+ Ea - Ea, - EB, + ...+ Ea - Ea - ...- Ea - Ef3, (5)
gdzie EB (n=1,2, ..., 7) dla dane jest wzorem (3), a dla Ea - wzorem (4).

5. Proces ataku jako stochastyczny proces regenerujacy sie

Zaléimy, ze {X(t), t €[0, +oo} jest procesem stochastycznym przyjmujacym warto-
$ci ze zbioru § = {1, 2, ..., 7}, ktérego kolejne elementy s3 numerami faz pojedynczego
cyklu ataku — odpowiednio: S, S, ..., S.. Stad tez, dtugos¢ © czasu trwania pojedyn-
czego cyklu ataku cybernetycznego jest chwilg zatrzymania procesu {X(¢), t < O}

W celu dalszych rozwazan oznaczmy przez ©,, k = 1, 2, ... nastepujace po sobie
cykle ataku cybernetycznego zdefiniowane wzorem (1), a przez X, (t) - odpowiada-
jacy kazdemu cyklowi o numerze k proces X(t).
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Z wczesniej poczynionych zatozen wynika, ze cigg zmiennych losowych {0}, |
mozemy uwazac za cigg niezaleznych zmiennych losowych. Przyjmujac zalozenie,
ze O, maja jednakowy rozklad prawdopodobienstwa z warto$cig oczekiwana réwng
E®, dang wzorem (5) mozemy przyjac, ze pary (X, (1), ©,), k € {1, 2, ...} s3 niezalezne
i o jednakowym rozkladzie. Niech Y(t), t € [0, +-o0) bedzie procesem stochastycznym
przyjmujacym wartosci ze zbioru S i zdefiniowanym nastepujaco:

YO) =X t-t)t <t<t,t,=0+0,+..+0,t=0k>1 (6)

Tak zdefiniowany proces Y(f) jest procesem regenerujacym sie [9], a chwile ¢, s3
momentami regeneracji, w ktérych rozpoczyna sie nowy cykl ataku cybernetycznego.
W tym przypadku przedzialy [¢, |, t,) s3 okresami regeneracji procesu (6).

Biorac pod uwage zalozenie powtarzalnosci (cykli) atakow cybernetycznych,
bedziemy dalej rozpatrywac cigg cykli {(X,(£), ©))}, . , jako model cyklicznego ataku
cybernetycznego - ciagtego ataku powtarzanego wg. przyjetego cyklu zycia ataku
cybernetycznego. Rozpatrywane tutaj cykle (X, (¢), ©,) na podstawie wcze$niej przy-
jetych zalozen sa stochastycznie niezalezne oraz majg rozktady prawdopodobienstwa
stochastycznie rownowazne zmiennej losowej ©. Nalezy tutaj zauwazy¢, ze z zalozen
o mozliwosci przerwania ataku cybernetycznego w dowolnej fazie i, w konsekwencji
tego, z konstrukeji czasu O trwania pojedynczego cyklu ataku cybernetycznego (1)
wynika, ze proces Y(f) nie zawsze bedzie przechodzil przez wszystkie numery faz™.

6. Stacjonarny rozktad prawdopodobienistwa procesu ataku

Naszym podstawowym zadaniem bedzie znalezienie rozktadu stacjonarnego stocha-
stycznego procesu regenerujacego sie {Y(¢) €11, 2, ..., 7}, t 2 0} okreslonego przez (6),
sprowadzajace si¢ do wyznaczenia granic:

lim, _Pr{Y(t)=n}=P, 7)

t—

gdzie n jest numerem fazy S (n =1, 2, ..., 7) ataku cybernetycznego.
Z wezlowego twierdzenia odnowy oraz twierdzenia Smitha [7], [9] wynika, ze gra-
nice (7) mozna wyznaczy¢ z zaleznosci:

. I _
lim Pr{Y () =n = { pri{y(t)=n}n{0=1}}dr 8)

W tym celu w pierwszej kolejnosci musimy wyznaczy¢ prawdopodobienstwo tego,
ze w chwili t > 0 proces ataku cybernetycznego jest w fazie S oraz ze atak nie zakon-
czyl sie do chwili ¢, tzn. Pr {{Y(t) = n} N {@ > t}} . Zauwazmy, ze prawdopodobien-
stwo to jest nastepujace:

Wszystkie fazy cyklu ataku.
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Pr{{Y(t)=n}m{® Zf}}=PfH§df < t}m{g’di § tH:

el

:1—Pr{§n“di < t}—Pr{nﬁdi > t}=

i=1 i=1

n n—1
= Pr{Zdi > t} —Pr{Zdi > t}
i=1 i=1
gdzie®=d +..+d ,d =B,d=a .. -« B dlai=2,.,7
Zauwazmy, ze na podstawie wzoru (8) otrzymujemy:

+fpr{{y(t) =njn{o=t}}= TPr{zn:di > t}—Pr{nzidi > t}dt
0 0 i=1 i=1
gdzie®=d +..+d,d =B,d=a .-« B dai=2,.,7

+oo n
W powyzszym wyrazeniu calka J.Pr{Zdi > t}dt okresla nam warto$¢ oczeki-
0, i=1

wang [7] sumy zmiennych losowych Zdi . Z wlasnosci wartosci oczekiwanych [8]

i=1
wynika natomiast, ze E {ZdI} = ZEdi . Stad tez mozemy zapisa¢:

i=1 i=1

too n n—1
[Pr{{¥(t)=n}n{O=1}}= E{Zdi > t}—E{Zdi > t} = Ed,
0 i=1 i=1
gdzie Ed = EB,Ed =Ea -..-a  -B dlan>2.
Wobec powyzszego oraz na podstawie (5) granica ostatecznie (9) jest nastepujaca
dlakazdegon=1,2,..,7

E Ea,-...-E -E
lim Pr{Y (t) = n} = Pn = dn — a] an—l ﬁn (10)
t—oo E® EO®

gdzie Ea,, Ea _, Ef , EO s3 okreslone odpowiednio wzorami (3), (4) i (5).

7. Podsumowanie

Przedstawiony w pracy stochastyczny model ogélnego cyklu Zycia ataku cyberne-
tycznego bazuje na opisie ataku z [1], wyrdzniajacego sie na tle innych publikowa-
nych w literaturze [2, 3, 4, 5, 6] definicji cyklu Zycia ataku cybernetycznego dodanymi
dwoma fazami: identyfikacji i definicji celéw, ktore traktowane sg jako planowanie

48



wstepne ataku oraz zakonczenie ataku polgczone z zatarciem sladow aktywnosci
agresora. Nalezy tutaj wskaza¢ takze, ze w odrdznieniu od dotychczasowego ujecia
problemu, prezentowanego przez innych badaczy [2, 3, 4, 5, 6], w przyjetym w pracy
(1] cyklu zycia ataku czynnosci takie, jak: uruchomienie, ewentualna instalacja kodu
ztosliwego oraz dowodzenie, kierowanie i sterowanie wystepuja jako jedna faza.

Z uwagi na to, ze do tej pory w dostepnych zrédtach [1, 10, 11] nie publikowano sto-
chastycznego modelu cyklu zycia ataku przy zalozeniu dowolnego ciaglego rozkladu
prawdopodobienstwa przebywania cyklu ataku w poszczegélnych fazach, w pracy wypel-
nia sie te luke, bazujac na ogélnym cyklu zycia ataku. Podobnie jak w pracach [10, 11]
zaklada si¢ mozliwo$¢ przerwania ataku w trakcie przebywania agresora w dowolnej
fazie ataku. W praktyce przerwanie ataku moze nastapic nie tylko z woli cyberprzestepcy,
ale réwniez, a moze przede wszystkim, z powodu dzialajacego systemu cyberobrony.

Na bazie przedstawionego modelu wyliczone charakterystyki probabilistyczne,
takie jak stacjonarne prawdopodobienstwa przebywania procesu ataku w poszcze-
gblnych fazach czy wartosci oczekiwane czaséw trwania poszczegdlnych faz mozna
wykorzysta¢ na potrzeby procesu szacowania ryzyka i zarzadzania bezpieczenstwem
organizacji i §wiadczonych e-ustug.

Nalezy tutaj wskazac, ze z praktycznego punktu widzenia do oszacowania ww.
charakterystyk potrzeba i wystarcza znajomos$¢ warto$ci oczekiwanych poszczegoél-
nych czaséw oraz oszacowanie prawdopodobienstwa sukcesu zakonczenia poszcze-
gblnych faz cyklu ataku.
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Streszczenie

W pracy oparto sie na opublikowanym w literaturze ogélnym cyklu zycia ataku cybernetycznego
skladajacym sie z nastepujacych faz: identyfikacja i definicja celéw ataku — planowanie wstepne,
rozpoznanie, uzbrojenie, dostarczenie, uruchomienie i kontrola kodu zto$liwego, realizacja celow,
zakonczenie ataku i zatarcie sladéw. W odréznieniu od modelu zZrédlowego przyjeto zalozenie
dowolnych ciagtych rozkladéw prawdopodobienistwa czaséw trwania poszczegélnych faz cyklu
zycia ataku. Ponadto w modelu uwzgledniono powtarzalno$¢ atakéw cybernetycznych. Na tej
podstawie wyznaczono stacjonarne prawdopodobienstwa przebywania procesu ataku w poszcze-
g6lnych fazach.

Stowa kluczowe: atak cybernetyczny, cykl zycia ataku cybernetycznego, stochastyczny proces rege-
nerujacy sie, stochastyczny model, proces ataku, prawdopodobienistwo stacjonarne

Summary
Stochastic model of the general cyber-attack life cycle
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The proposed model bases on the description of the general cyber-attack life cycle already published
in the literature which consist of the following phases: identification and definition of attack targets
and goals - initial planning, reconnaissance, weaponization, delivery, cyber execution and com-
mand & control, achieve objectives, ending a cyber-attack and removing traces attacker’s activities.

The presented model is distinguishable from the source model by the assumption of any contin-
uous probability distribution of the durations of the cyber-attack life cycle phases was assumed.
Additionally, the presented model includes the assumption of the repeatability of cyber-attacks.
On this basis, the stationary probabilities of staying of the attack process in individual phases
were determined.

Keywords: cyber-attack, stochastic model, cyber-attack life cycle, regenerative stochastic process,
attack process, stationary probability
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