POLITECHNICZNA SIEC

VIA CARPATIA

AUDYT
BEZPIECZENSTWA
INFRASTRUKTURY IT

Cel mIEm
i zastosowanie badan

Gtéwnym celem audytu jest zidentyfikowanie
mocnych i stabych  stron  zabezpieczen
infrastruktury  informatycznej w  organizaciji.
W dobie dynamicznej cyfryzacji przedsiebiorstw
i przechowywania duzej ilosci danych cyfrowych,
Swiadome uzytkowanie sieci oraz jej odpowiednie
zabezpieczenie stajg sie kluczem do sukcesu
przedsiebiorstwa.

Audyt pozwala na wykrycie istniejacych luk
w zabezpieczeniach (np. przestarzate systemy,
nieaktualne oprogramowanie, btedy konfiguracyjne),
ktdre moga zosta¢ wykorzystane przez osoby
niepowotane. Na jego podstawie opracowywane
sg spersonalizowane rekomendacje, ktére moga

Politechnika
Biatostocka

postuzy¢ do aktualizacji polityk bezpieczenstwa
i wdrozenia skuteczniejszych srodkéw ochronnych.
Przedsiebiorstwo otrzyma raport z przeprowa-
dzonego audytu oraz rekomendacje dotyczace

wdrozenia zabezpieczen danych produkcyjnych
w cyberprzestrzeni.

Zakres dziatan mozerowniez obejmowac doradztwo
w doborze sprzetu - zaréwno dla uzytkownikow
indywidualnych, jak i dla infrastruktury sieciowe;j.

Wyniki audytu moga stanowi¢ dobra podstawe do
podejmowania kolejnych projektdw innowacyjnych,
w tym finansowanych ze zrédet zewnetrznych.




Typ badan =

Ocena poziomu zabezpieczen infrastruktury

technicznej oraz sprawdzenie poziomu

Swiadomosci uzytkownikow i podatnosci

na manipulacje:

. wywiady z pracownikami,

. skany podatnosci,

. testy penetracyjne,

. przeglad konfiguracji systemdw i urzadzen,
kopii zapasowych,

. analiza logéw i monitoringu,

. analiza dokumentacji sieciowej, serwerowej,

. sprawdzenie zgodnosci z normami (np. ISO/
IEC 27001, NIS2),

. symulowane ataki phishingowe,

. proby uzyskania nieautoryzowanego dostepu
(np. przez telefon lub e-mail),

. testy fizycznego dostepu do pomieszczen,

serwerowni.
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Dostepna aparatura [ ]

Oprogramowanie wykorzystywane podczas
przeprowadzania audytu:
. Nessus,

. Yersinia,

. Kali Linux,

. OpenVAS,

. Nmap,

. VPN Connect,

. SofthEther VPN,

. SentinelOne*,

. WithSecure®,

. Qualys*™.

*wymagana licencja komercyjna przedsiebiorstwa,

Srodowisko dobierane do ilosci uzytkownikow

w przedsiebiorstwie.
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