Zatacznik nr 2 do Zarzadzenia Nr 2/2021 Rektora PB

§1

Zatacznik nr 2 do zarzadzenia okresla ,Procedure zarzadzania ryzykiem strategicznym, operacyjnym i projektu”
stanowigcq integralny element systemu kontroli zarzadczej w Politechnice Biatostockie.
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§2
Podstawowe definicje
analiza ryzyka — oszacowanie istotnosci ryzyka w poszczegolnych obszarach dziatalnosci Politechniki
Biatostockiej poprzez okreslenie prawdopodobienstwa jego wystapienia i ewentualnych skutkow przy
uwzglednieniu skutecznosci dziatajacych mechanizméw kontrolnych, stuzy wypracowaniu decyzji
co do dalszego postepowania z ryzykiem;
cel zarzadzania ryzykiem — zamierzony rezultat dziatalno$ci, ktéry ma byC osiagniety w okreslonym czasie
przez realizacje celdéw, zadan, projektdw;
dziatania naprawcze - to dziatania podejmowane w celu wyeliminowania przyczyn niezgodnoSci
i zapobieganie powtdrnemu wystgpieniu. Dziatania te powinny by¢ zaplanowane w czasie
z uwzglednieniem kosztow ich wdrozenia;
dziatania zaradcze — zaprojektowane dziatania, wdrazane w przypadku ryzyk na nieakceptowalnym

poziomie, majace na celu zredukowanie istotnosci ryzyka do poziomu akceptowalnego. Dziatania
te powinny by¢ zaplanowane w czasie z uwzglednieniem kosztdéw ich wdrozenia;

identyfikacja ryzyka — proces wyszukiwania, rozpoznawania i opisywania ryzyka, w wyniku ktorego
powstaje wyczerpujaca lista ryzyk;

istotnos¢ ryzyka — iloczyn warto$ci punktowej prawdopodobienstwa i skutkow (oddziatywania);

mapa ryzyka — graficzna metoda przedstawienia oceny istotnosci ryzyka za pomoca macierzy, w ktorej
jedng zmienng jest wartos¢ punktowa prawdopodobienistwa wystapienia zagrozenia, a drugg skutki
(oddziatywanie) tego zagrozenia;

mechanizm kontrolny — element procesu zarzadzania, zasady okre$lone przez przepisy prawa, procedury,
faktyczne dziatania, ktore majg ograniczy¢ prawdopodobienstwo wystapienia ryzyka i/lub jego skutki
(oddziatywanie);

osoby zarzadzajace ryzykiem — rektor, prorektorzy, kanclerz, kwestor, dziekani, dyrektorzy instytutow,
dyrektorzy/kierownicy jednostek ogdlnouczelnianych, kierownicy katedr lub zaktaddw, kierownicy jednostek
organizacyjnych administracji, dyrektorzy jednostek funkcjonujacych wg odrebnych przepiséw, zespoty
samodzielnych stanowisk, pracownicy zatrudnieni na samodzielnych stanowiskach, kierownicy projektow
oraz petnomocnicy rektora;

opis ryzyka — wskazanie przyczyn powodujacych powstanie ryzyka, zagrozen/zdarzen i okoliczno$ci
jego wystapienia oraz skutkow i nastepstw jego wystapienia;

proces — przebieg nastepujacych po sobie i powigzanych przyczynowo okre$lonych zmian (czynnosci,
dziatan, decyzji, uzgodnien), ktérych efektem jest uzyskanie okreslonego rezultatu;

przyczyna/czynnik ryzyka — okolicznosci, stan prawny, stan faktyczny, dziatania, zaniechanie dziatan
i wydarzenia zewnetrzne oraz wewnetrzne, ktére moga, ale nie musza wywotac¢ ryzyko;

rejestr ryzyka — zestawienie zidentyfikowanych istotnych ryzyk, zagrozen/utraty szansy, majacych
faktyczny wptyw na realizacje celdw, zadan, projektow, obrazujace przebieg zarzadzania ryzykiem;

ryzyko — mozliwo$¢ zaistnienia zdarzenia w wyniku dziatania lub zaniechania, ktore bedzie miato wptyw
na realizacje zatozonych celéw i zadan jednostki. Istotg ryzyka jest niepewno$¢ rezultatu, ktéry moze byé
zardwno pozytywny jak i negatywny;

ryzyko korupcyjne — wynikajace z zagrozenia o charakterze korupcyjnym;

ryzyko nieakceptowalne - ryzyko o okreSlonym prawdopodobienstwie mogace spowodowac
nieakceptowalne dla Politechniki Biatostockiej skutki;

ryzyko operacyjne — ryzyko zwigzane z wykonywaniem zadan statych Politechniki Biatostockiej, wynikajace
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z nieodpowiednich lub zawodnych procedur wewnetrznych, btedéw ludzi i systeméw lub z przyczyn
zewnetrznych;

ryzyko projektu — ryzyko zwigzane z realizacjg projektu, o wartosci powyzej 1 000 000 zt (stownie: jeden
milion ztotych), na etapie wnioskowania, trwania projektu;

ryzyko strategiczne — ryzyko, ktére moze spowodowac niezrealizowanie celéw gtownych i szczegotowych
okreslonych w Strategii Rozwoju Politechniki Biatostockiej;

ryzyko zmaterializowane — ryzyko, ktore wystgpito w analizowanym okresie czasu (od poprzedniej do
biezacej oceny);

skutki (oddziatywanie) ryzyka — mozliwe skutki lub konsekwencje dla Politechniki Biatostockiej oceniane
po uwzglednieniu stosowanych mechanizméw kontrolnych, takie jak straty, utrata reputacji/wizerunku,
niekorzystne zdarzenia, koszty lub op6znienia, jedna ze sktadowych niezbednych do okreslenia istotnosci
ryzyka;

szansa — zdarzenie korzystne, czynnik ryzyka, ktdry daje mozliwos¢ skutecznego osiggniecia celow;
zagrozenie — zdarzenie szkodliwe, czynnik ryzyka, ktére powoduije, ze cele nie zostang osiggniete;
zarzadzanie ryzykiem — skoordynowane dziatania dotyczace kierowania i nadzorowania Politechniki
Biatostockiej w odniesieniu do ryzyka, a takze proces identyfikacji, analizy, oceny i przeciwdziatania ryzyku
oraz monitorowania ryzyka i mechanizméw kontroli ryzyka i/lub dziatan zaradczych w celu wyeliminowania
lub zmniejszenia istotnosci ryzyka oraz obnizenia ryzyka do poziomu akceptowalnego.

§3
Cele zarzadzania ryzykiem

Celem funkcjonujacego w jednostce procesu zarzadzania ryzykiem jest zwiekszenie prawdopodobiefistwa
osiggniecia wyznaczonych celéw i zadan podejmowanych w sposéb zgodny z prawem, efektywny,
oszczedny i terminowy, przez ograniczenie zagrozen oraz wykorzystanie szans.
Proces zarzadzania ryzykiem jest bezposrednio powigzany z procesem wyznaczania oraz monitorowania
celow i zadan.
Celem zarzadzania ryzykiem w Politechnice Biatostockiej jest:
1) zwiekszanie prawdopodobiefistwa osiggania celéw ujetych w Strategii;
2) monitorowanie i ocena stopnia realizacji celéw na podstawie miernikow realizacji zadan Politechniki

Biatostockiej i jej jednostek organizacyjnych;
3) zapewnienie kierownictwu Politechniki Biatostockiej wczesnej informacji o zagrozeniach dla realizacji

wyznaczonych celdéw i zadan, badz utraty szans na ich realizacje;

4) skuteczne zarzadzanie projektami;
5) usprawnienie procesu planowania;
6) wazrost efektywnosci zarzadzania Politechnikg Biatostocka;

optymalne wykorzystanie zasobdw oraz mozliwosci rozwoju Politechniki Biatostockiej;
poprawa adekwatno$ci, skutecznosci i efektywnosci mechanizméw kontroli zarzadczej;
ograniczenie nieetycznych zachowan;

) identyfikowanie obszardéw oraz stanowisk zagrozonych ryzykiem korupcyjnym.
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§4
Proces zarzadzania ryzykiem w Politechnice Biatostockiej realizowany jest na trzech poziomach:
1) strategicznym;
2) operacyjnym;
3) projektu.
Ryzyka dzielone sg na dwie grupy:
1) zagrozenia (negatywne czynniki ryzyka), zdarzenia, ktére moga negatywnie wptywa¢ na realizacje
celow;
2) szanse (pozytywne czynniki ryzyka), pojawiajace si¢ mozliwosci wykorzystania szans.



§5
Zakres zadan i obowiazkow uczestnikow procesu

Do o0séb zarzadzajacych ryzykiem nalezy w szczegélnoéci:

1) identyfikowanie i analizowanie ryzyk zwigzanych z realizacjg celéw, zadan, projektow, za ktore
odpowiadajg w zakresie obszaréw swojego dziatania;

2) dokumentowanie w rejestrze ryzyka zidentyfikowanych istotnych ryzyk, majacych faktyczny wptyw na
realizacje celdéw i zadan jednostki;

3) prowadzenie dziatan dazacych do zminimalizowania, ograniczenia lub usunigcia ryzyka zwigzanego
z realizacjg celow i zadan;

4) monitorowanie dziatania mechanizméw kontrolnych;

5) okre$lenie reakcji na ryzyko w odniesieniu do poszczegdinych ryzyk nieakceptowalnych;

6) projektowanie dziatan zaradczych, ktére bedg podjete w celu zredukowania prawdopodobienstwa
ilub skutkédw zagrozenia oraz wdrazanie w celu zredukowania istotnosci ryzyka do poziomu
akceptowalnego;

7) podejmowanie dziatan naprawczych dla ryzyka, ktére sie zmaterializowato i wdrazanie ich w celu
zredukowania istotno$ci ryzyka do poziomu akceptowalnego;

8) terminowe realizowanie planowanych dziatan zaradczych;

9) wypelnianie okre$lonych w zarzadzeniu obowigzkéw w zakresie sprawozdawczos$ci;

10) efektywne zarzgdzanie ryzykiem.

Osoby zarzadzajgce ryzykiem sg zobowigzane do biezacego informowania bezposrednich przetozonych

i Zespot ds. kontroli zarzadczej w okresie 15 dni od zaistnienia zdarzenia o:

1) zmaterializowaniu sie ryzyka;

2) pojawieniu sie nowego, dotychczas nie wykazywanego ryzyka, jesli jego poziom istotnosci jest wysoki
lub bardzo wysoki;

3) wzrostu monitorowanego ryzyka do poziomu wysokiej lub bardzo wysokiej istotnoSci;

4) zdarzeniach, ktére moga negatywnie wptyna¢ na realizacje celow.

Wszyscy pracownicy Politechniki Biatostockiej:

1) sq uczestnikami procesu zarzadzania ryzykiem w ramach posiadanych uprawnien i zakresu
wykonywanych obowigzkéw;

2) przekazujg do bezposredniego przetozonego, a w przypadku projektu osobie nadzorujacej realizacje
projektu, informacje o ryzykach zagrazajacych realizacji wyznaczonych celdw, zadan, projektow;

3) sq odpowiedzialni za realizacje celdéw, zadan i projektdw w sposob zgodny z prawem, efektywny,
skuteczny i terminowy.

Proces zarzadzania ryzykiem w Politechniki Biatostockiej sktada sie z nastepujacych etapdw:

1) identyfikacja ryzyka;

2) analiza ryzyka;

3) ocena ryzyka;

4) reakcja na ryzyko;

5) monitorowanie ryzyka.

§6
Ryzyko strategiczne
Za zarzadzanie ryzykiem na poziomie strategicznym odpowiada rektor poprzez:
1) koordynacje realizacji celow gtéwnych i szczegdtowych ujetych w Strategii;
2) ksztattowanie i wdrazanie procesu zarzadzania ryzykiem,;
3) zatwierdzenie zbiorczego rejestru ryzyka strategicznego Politechniki Biatostockiej.



Zarzadzanie ryzykiem na poziomie strategicznym — oparte jest na ciagtej identyfikacji, analizie ryzyka
i podejmowaniu dziatar zaradczych na biezaco w odniesieniu do celdw gtownych i szczegdtowych
okreslonych w Strategi.

Zarzadzanie ryzykiem na poziomie strategicznym realizowane jest przez rektora przy wspoétudziale osob
zarzadzajacych.

Osoby, o ktérych mowa w ust. 3 sporzadzajg rejestr ryzyka strategicznego zgodnie z trybem okre$lonym
w § 7. Zbiorczy rejestr ryzyka strategicznego nalezy przekaza¢ do Zespotu ds. kontroli zarzadczej
zgodnie z terminem, o ktorym mowa w § 15 ust. 2.

§7
Ryzyko operacyjne

Zarzadzanie ryzykiem na poziomie operacyjnym — oparte jest na ciggtej identyfikacji, analizie ryzyka,
i podejmowaniu dziatan zaradczych na biezaco w odniesieniu do zadan jednostki okreslonych w Statucie,
Regulaminie Organizacyjnym lub aktach prawnych okreslajacych zadania jednostek organizacyjnych
dziatajacych na podstawie odrebnych przepiséw.
Identyfikacje i analize ryzyka operacyjnego przeprowadza kazda osoba zarzadzajaca.
Osoby, o ktdrych mowa w ust. 2 sporzadzajg rejestr ryzyka operacyjnego, dla zidentyfikowanych istotnych
ryzyk, majgcych faktyczny wptyw na realizacie zadan jednostki. Rejestr ryzyka przekazujg kierownikowi
pionu/wydziatu.
Kierownik pionu/wydziatu wyznacza osobe odpowiedzialng za gromadzenie rejestrow ryzyka podlegtych
jednostek i kontakt z Zespotem ds. kontroli zarzadcze;.
Za nadz6r nad zarzadzaniem ryzykiem na poziomie operacyjnym odpowiadajg kierownicy piondw/wydziatow.
Zbiorczy rejestr ryzyka pionu/wydziatu nalezy przekaza¢ do Zespotu ds. kontroli zarzadczej zgodnie
z terminem, o ktérym mowa w § 15 ust. 2.
Petnomocnik ds. Ochrony Informacji Niejawnych okresla poziom zagrozenia nieuprawnionego ujawnienia lub
utraty informacji niejawnych w Politechnice Biatostockiej i przekazuje rektorowi do zatwierdzenia.
Petnomocnik ds. Ochrony Informacji Niejawnych informuje Zesp6t ds. kontroli zarzadczej, ze zostat okreslony
i zatwierdzony poziom zagrozenia nieuprawnionego ujawnienia lub utraty informacji niejawnych w
Politechnice Biatostockiej, zgodnie z terminem o ktérym mowa w § 15 ust. 2.

§8

Ryzyko projektu

Identyfikacje i analize ryzyka projektu przeprowadza wnioskodawca/kierownik w oparciu o cele sformutowane
w odniesieniu do zadan zawartych w harmonogramie projektu.
Zarzadzanie ryzykiem na poziomie projektu — oparte jest na ciagtej identyfikacji, analizie ryzyka
i podejmowaniu dziatan zaradczych na etapie wnioskowania, trwania konkretnego projektu.
Za zarzadzanie ryzykiem na poziomie projektu odpowiada prorektor, w ktérego kompetencjach lezy nadzér
nad realizacjg danego projektu.
Osoby wymienione w ust.1 dokumentuja w rejestrze ryzyka zidentyfikowane istotne ryzyka, majace faktyczny
wpltyw na realizacje celéw i zadan projektu, a nastepnie przekazuja prorektorowi, o ktérym mowa w ust. 3.
Rejestr ryzyka projektu nalezy przekaza¢ do Zespotu ds. kontroli zarzadczej zgodnie z terminem,
0 ktérym mowa w § 15 ust.2.

§9
Identyfikacja ryzyka
Identyfikacja ryzyka odbywa sie w odniesieniu do celow gtdwnych i szczegdtowych okreslonych w Strategii
oraz zadan poszczegoinych jednostek organizacyjnych i projektéw, z uwzglednieniem wszystkich obszardw
dziatalno$ci Politechniki Biatostockiej.



ldentyfikacja ryzyka wymaga analizy zagrozen zwigzanych z osigganiem celéw i realizowaniem
wykonywanych zadan wraz z ich wewnetrznymi i zewnetrznymi przyczynami oraz mozliwymi scenariuszami
rozwoju zdarzen.

Kazda osoba zarzadzajgca dokonuje opisu ryzyka zagrozeh/utraty szansy, poprzez wskazanie
przyczyn/czynnikbw powodujacych powstanie ryzyka i okolicznosci jego wystgpienia oraz
skutkow/nastepstw wystapienia ryzyka.

W procesie identyfikacji ryzyka, nalezy uwzgledni¢ w szczegdinosci nastepujace kategorie ryzyka:

1) finansowe,

2) organizacyjne;

3) zasobow ludzkich;

4) systemdw informatycznych;
5) infrastruktury;

6) wizerunku;

7) $rodowiska prawnego;

8) zewnetrzne;

9) korupcyjne;

10) inne.

Kategorie ryzyka zostaty opisane w zatgczniku nr 1 do ,Procedury zarzgdzania ryzykiem strategicznym,
operacyjnym i projektu”, w tabeli nr 1.

W razie istotnej zmiany celdéw i zadan jednostki lub warunkéw, w ktdrych funkcjonuje, identyfikacja
ryzyka jest ponawiana.

§10
Analiza ryzyka
Analiza ryzyka moze by¢ dokonywana, w szczegoinosci przy uzyciu nastepujgcych mozliwych technik:
1) analizie informacji o zaistniatych uprzednio zdarzeniach oraz przypadkach materializacji ryzyka;
2) analizie wynikéw samooceny standardéw kontroli zarzadczej;
3) analizie wynikow audytdw lub kontroli zewnetrznych i wewnetrznych dotyczacych dziatania
poszczegoinych jednostek organizacyjnych.
Analizie podlega lista zidentyfikowanych ryzyk, do rejestru ryzyka przenosi sie ryzyka istotne, faktycznie
zagrazajace realizacji celow i zadan.
Kazde zidentyfikowane ryzyko podlega analizie, pod katem prawdopodobienstwa i skutku dla osiggniecia
zatozonych celéw, zadan.
W ramach analizy nastepuje wyznaczenie liczbowej wartodci parametrow istotnosci ryzyka poprzez
okre$lenie:
1) prawdopodobiefistwa wystapienia ryzyka;
2) skutkéw (oddziatywania) ryzyka, czyli wptywu ryzyka na realizacje celéw i zadan jednostki.
Wytyczne do przeprowadzenia analizy i wyznaczenia poziomu istotnosci ryzyka zostaty okre$lone
w zataczniku nr 1 do ,Procedury zarzadzania ryzykiem strategicznym, operacyjnym i projektu” w tabeli nr 2 i
3.
Wyniki uzyskane z analizy ryzyka podlegajg dalszemu badaniu, kwalifikacji i przegladowi, przez osoby
zarzadzajace ryzykiem pod katem mozliwo$ci ograniczenia ryzyka.

§N1
Ocena ryzyka
W celu przedstawienia istotno$ci ryzyka ustala sie cztery poziomy oceny ryzyka i nastepujgce zasady
postepowania:
1) ryzyko niskie — ryzyko to nie ma znaczacego wptywu na realizacje celéw i zadan. Jest akceptowalne,
nie wymaga podejmowania dziatan zaradczych;



ryzyko Srednie — ryzyko to ma umiarkowany wptyw na realizacje celéw i zadan. Jest akceptowalne,
nie wymaga podejmowania dziatah zaradczych, nalezy je monitorowaé i rozwazy¢ potrzebe
wprowadzenia dziatan zaradczych lub dodatkowych mechanizméw kontroli;

ryzyko wysokie — ryzyko to moze w sposob bardzo znaczacy wptyngé na realizacje celdéw i zadan.
Jest nieakceptowalne, wymaga zaplanowania i podjecia dziatan zaradczych oraz zmodyfikowania
mechanizmdw kontrolnych ograniczajacych jego istotno$¢ do poziomu akceptowalnego;

ryzyko bardzo wysokie — ryzyko to stanowi powazne zagrozenie dla dziatalnosci Politechniki
Biatostockiej, w tym realizacji celéw i zadan. Jest nieakceptowalne, wymaga natychmiastowych dziatan
zaradczych, przez wprowadzenie silnych mechanizmoéw kontrolnych ograniczajacych jego istotno$¢ do
poziomu akceptowalnego.

Do wyznaczenia poziomu istotnosci ryzyka stuzy ,Mapa ryzyka” przedstawiona w zatgczniku
nr 1 do ,Procedury zarzadzania ryzykiem strategicznym, operacyjnym i projektu” w tabeli nr 4. Dopuszcza
sie sytuacje, w ktorych ryzyko zostaje zaliczone do wyzszego poziomu istotnosci niz wynika to z ,Mapy
ryzyka®, poprzez zwiekszenie prawdopodobienstwa lub skutkébw np. moze to by¢ uzasadnione
dos$wiadczeniem zawodowym osoby nadzorujacej zarzadzanie ryzykiem.

§12
Reakcja na ryzyko

Reakcja na ryzyko jest elementem procesu zarzadzania ryzykiem. Jezeli wykaze ona, Zze poziom istotnosci
danego ryzyka przewyzsza poziom akceptowalny, nalezy wyznaczy¢ sposob reakcji na ryzyko:

tolerowanie ryzyka — w przypadku, gdy istniejg trudnosci lub ograniczenia w przeciwdziataniu ryzyku,
koszty dziatan zaradczych mogaq przekroczy¢ przewidywane korzysci;

transfer ryzyka — przeniesienie ryzyka w catosci lub cze$ci na inng organizacje (np. ubezpieczenie);
przeciwdziatanie — podjecie dziatan zaradczych majacych na celu zmniejszenie istotno$ci ryzyka, w
tym wzmocnienie mechanizmdw kontroli, poprzez dazenie do zminimalizowania, ograniczenia
lub usuniecia ryzyka zwigzanego z realizacjg celéw i zadan;

przesuniecie w czasie (wycofanie si¢) — zaniechanie dziatah w sytuacji przewidywanego ewidentnego
niepowodzenia podejmowanego zadania.

W celu okreslenia metody przeciwdziatania ryzyku nalezy przeanalizowac:

1)
2)
3)

przyczyny ryzyka i mozliwe scenariusze rozwoju wydarzen;

skuteczno$c¢ istniejacych mechanizméw kontroli tj. zakres, w jakim przeciwdziatajg ryzyku;
adekwatnos¢, skutecznos¢ i efektywno$¢ proponowanych nowych mechanizméw kontrolnych i/lub
dziatan zaradczych.

§13
Postepowanie z ryzykiem nieakceptowalnym

Dla ryzyk ocenionych jako nieakceptowalne, osoba zarzadzajaca ryzykiem przygotowuje plan postepowania
z ryzykiem nieakceptowalnym, ktory obejmuje swym zakresem nastepujace informacje:

1)
2)
3)

opis planowanych dziatan zaradczych lub naprawczych ograniczajacych ryzyko;
planowany termin wdrozenia dziatan ograniczajacych ryzyko;
szacowany koszt wdrozenia.

Osoby zarzadzajace ryzkiem nieakceptowalnym skitadajg sprawozdania z zarzadzania ryzykiem
nieakceptowalnym do Zespotu ds. kontroli zarzadczej, zgodnie z terminem, o ktorym mowa w § 15 ust. 3.

§14
Monitorowanie ryzyka

Proces monitorowania ryzyka jest procesem ciggtym.
Osoba zarzadzajaca ryzykiem zobowigzana jest do biezacego monitorowania poziomu ryzyk ujetych
w rejestrze ryzyka poprzez:



1) dokonywanie na biezaco oceny prawdopodobienstwa wystapienia ryzyka i jego skutkow;

2) identyfikacje oraz analize nowych ryzyk;

3) przeglad stanu realizacji planu postepowania z ryzykiem nieakceptowalnym;

4) ocene funkcjonowania mechanizméw kontrolnych pod katem ich adekwatno$ci, efektywnosci
i skuteczno$ci.

§15
Dokumentowanie procesu zarzadzania ryzykiem
1. Dokumentowanie procesu zarzadzania ryzykiem odbywa si¢ poprzez wypetnienie w wersji elektronicznej
i papierowej rejestru ryzyka:
a) strategicznego, zgodnie ze wzorem okreslonym w zataczniku nr 2 do ,Procedury zarzadzania ryzykiem
strategicznym, operacyjnym i projektu”;
b) operacyjnego, zgodnie ze wzorem okreslonym w zataczniku nr 3 do ,Procedury zarzadzania
ryzykiem strategicznym, operacyjnym i projektu”;
c) projektu, zgodnie ze wzorem okre$lonym w zatgczniku nr 4 do ,Procedury zarzadzania ryzykiem
strategicznym, operacyjnym i projektu”.

2. Dokumentacje, o ktorej mowa w ust. 1 nalezy przekazaC Zespotowi ds. kontroli zarzadczej w wersji
papierowej i elektronicznej, w terminie do dnia 31 pazdziernika kazdego roku na rok nastepny, przy czym
dokumentacje na rok 2021, w terminie do dnia 31 stycznia 2021 roku.

3. W przypadku zidentyfikowania ryzyka nieakceptowalnego w rejestrze ryzyka, o ktdrym mowa w ust.1
osoby zarzadzajace ryzykiem zobowigzane sg do sporzadzenia sprawozdania z zarzadzania ryzykiem
nieakceptowalnym w wersji papierowej i elektronicznej, zgodnie ze wzorem okre$lonym w zatgcznikach
nr5, 6i7 do ,Procedury zarzadzania ryzykiem strategicznym, operacyjnym i projektu”, w terminie do dnia
20 stycznia kazdego roku za rok poprzedni.

4. Dokumentacje elektroniczng nalezy przesta¢ na adres e-mail: zkz@pb.edu.pl.

§16
Zadania Zespotu ds. kontroli zarzadczej
1. Do zadan Zespotu ds. kontroli zarzadczej, w procesie zarzadzania ryzykiem, nalezy:
1) koordynowanie procesu identyfikacji i analizy ryzyka na poziomie strategicznym;
2) sporzadzenie i przekazanie rektorowi, w terminie do dnia 30 listopada, przy czym w przypadku roku
2021 - w terminie do dnia 28 lutego 2021 roku:
a) sprawozdan z procesu zarzadzania ryzykiem, odrebnie dla ryzyka strategicznego, operacyjnego i
projektu,
b) rekomendacji do podjecia dziatan;
3) sprawowanie nadzoru nad terminowoscig i skutecznoscig mechanizméw kontrolnych i dziatan
zaradczych wdrazanych dla ryzyka na nieakceptowalnym poziomie, poprzez:
a) weryfikacje terminowosci wdrozenia dziatan zaradczych;
b) sprawdzenie, czy nastapito obnizenie poziomu istotno$ci ryzyka do akceptowalnego;
c) przediozenie rektorowi informaciji o dziataniach podjetych przez osoby zarzadzajace ryzykiem;
4) przekazywanie rektorowi informacji o istotnych zdarzeniach, o ktérych mowa w § 5 ust. 3.
2. W celu wykonania zadan Zespotu, Przewodniczacy Zespotu ds. kontroli zarzadczej moze wystepowaé na
pismie do 0sob zarzadzajacych o przedktadanie dodatkowych wyjasnien.

§17
Ostateczng decyzje w sprawie zarzadzania ryzykiem podejmuije rektor.
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Zatgcznik nr 1
do ,Procedury zarzadzania ryzykiem strategicznym, operacyjnym i projektu”

Tabela nr 1 Kategorie ryzyka

Kategorie ryzyka*

Ryzyko finansowe

zwigzane z planowaniem i wydatkowaniem $rodkéw publicznych, uzyskiwanych z dotacii
z budzetu panstwa, przychodow wtasnych i pozostatych zrédet, finansowaniem projektéw
badawczych, rozwojowych, dostepnosciq $rodkéw publicznych, realizacjg zamowien
publicznych, obowigzkiem zapfaty kwot pienieznych tytutem np. odszkodowan, odsetek
karnych, kosztéw procesowych, niewtasciwym planowaniem projektu, wzrostem kosztéw
realizacji projektu, opdznieniami w realizacji projektu, brakiem srodkoéw na realizacje
projektu, niepowodzeniami projektu, strat, dodatkowych kosztéw dla Politechniki
Biatostockiej — okresli¢ wysoko$¢ itp.

Ryzyko organizacyjne

zwigzane z nieadekwatng strukturg organizacyjna, nieprecyzyjnie okreslonymi zakresami
obowigzkow, brakiem formalnie powierzonych obowigzkow, nieskutecznym systemem
przeptywu informaciji, nowymi zadaniami i projektami, brakiem zastepstw, nieskutecznym
nadzorem i kontrolg, posiadanymi zasobami materialnymi, itp.

Ryzyko zasobow zwigzane z niewystarczajacymi kwalifikacjami pracownikdw, zbyt matg liczbg o0sdb,
ludzkich do$wiadczeniem pracownikdw, absencja itp.

Ryzyko systeméw zwigzane z uzywanymi w Politechniki Biatostockiej systemami i programami
informatycznych informatycznymi np. ryzyko awarii systemu, itp.

Ryzyko infrastruktury

zwigzane ze $Srodkami transportu i facznosci, zaktocenia w dostawach energii, przerwy
w facznosci telefonicznej, przerwy w dostepie do Internetu i poczty elektronicznej, itp.

Ryzyko wizerunku

zwigzane z wizerunkiem Politechniki Biatostockiej np. ryzyko negatywnych opinii
i artykutow w prasie, spadek reputacji na skutek niewlasciwego dziatania lub zaniedban
pracownikow, nieprawidtowego lub nieterminowego wydawania decyzji, niewlasciwej
realizacji zadan przez jednostke, itp.

Ryzyko prawne

zwigzane z brakiem regulacji prawnych w danym zakresie, zgodno$ci z przepisami
prawa, skutecznosci mechanizméw kontrolnych, skomplikowanymi lub niejasnymi
przepisami, czestymi zmianami prawa, niejednolitym orzecznictwem, itp.

Ryzyko zewnetrzne

zwigzane z istniejacy infrastrukturg zewnetrzng, otoczeniem politycznym i spoteczno -
gospodarczym, konkurencjg, preferencjami i oczekiwania klientéw Politechniki
Biatostockiej (kandydaci na studia, kandydaci do liceum, uczniowie, studenci, doktoranci)
partnerzy, przemyst, dziatalnoscig dostawcow, kradzieza, dewastacjg mienia, itp.

Ryzyko korupcyjne

zwigzane z zagrozeniem o charakterze korupcyjnym: fapownictwo - zwigzane
zwreczaniem, przyjmowaniem lub Zzadaniem korzySci majatkowej lub osobistej,
kumoterstwo - zwigzane z faworyzowaniem, oparte na nieformalnych powigzaniach,
konflikt intereséw - zwigzane z dziataniem pracownika na wlasng korzy$¢ lub korzysé
innej osoby, wobec ktorej ma zobowigzania, nieprzestrzeganie warto$ci etycznych,
nierzetelne przeprowadzanie i dokumentowanie odbioréw realizowanych zadanh
inwestycyjnych, przeprowadzanie i dokumentowanie postepowan o udzielenie zamdwien
publicznych w sposob nierzetelny oraz z naruszeniem obowigzujacych przepisow (np.
konstruowanie Specyfikacji Istotnych Warunkéw Zamoéwienia (SWIZ) w sposob
preferujgcy  konkretnego wykonawce, czy naduzywanie trybdw o ograniczone;
konkurencyjnosci), wptywy/naciski zewnetrzne na pracownikow PB (zwlaszcza o
charakterze  korupcyjnym), dziatanie lub zaniechanie dziatania, zwigzane z
wykorzystaniem stanowiska stuzbowego zajmowanego przez pracownika PB,
wypetniajgce znamiona korupgii, brak lub stabo$¢ kontroli, itp.

Inne

nalezy szczego6towo opisaé ryzyko.

* podano przyktadowe kategorie ryzyka, nie nalezy traktowac jako katalogu zamknietego




Tabela nr 2 Prawdopodobienstwa wystapienia ryzykalzagrozenia

Punkty
w skali
1-5

Wartosé %
dla skali 1-5

Prawdopodobienstwo

Opis

<5%

NISKIE

Zdarzenie rzadko wystepujace. Nie ma znanych
przypadkéw wystapienia takiego zdarzenia. Nie istniejg
czynniki  zwiekszajace  ryzyko.  Skutecznos¢
istniejacych zabezpieczen jest wysoka. Zdarzenie
moze wystapi¢ raz na kilka lat.

6-25%

MALO
PAWDOPODOBNE

Zdarzenie mato prawdopodobne. Nie ma znanych
przypadkéw  wystapienia  takiego  zdarzenia
lub przypadki sg pojedyncze. Czynniki zwiekszajace
ryzyko sg nieznaczne. Skuteczno$¢ istniejacych
zabezpieczen jest wzglednie wysoka.

26-50%

SREDNIE

Zdarzenie catkiem prawdopodobne. Pojedyncze znane
przypadki wystapienia takiego zdarzenia. Istniejq
czynniki zwigkszajace ryzyko (nieznaczne lecz nieco
wieksze). Skutecznos¢ istniejacych zabezpieczen
jest Srednia.

51-75 %

PRAWDOPODOBNE

Zdarzenie bardzo prawdopodobne. Znane przypadki
wystgpienia takiego zdarzenia. Istniejg czynniki
zwigkszajace ryzyko. Skuteczno$¢ istniejacych
zabezpieczen jest niska.

>75%

PRAWIE PEWNE

Zdarzenie  prawie  pewne. Istniejg  czynniki
zwiekszajgce  ryzyko.  Skuteczno$¢  istniejacych
zabezpieczen jestbardzo niska lub brak jest
zabezpieczen.
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Tabela nr 3 Skala skutkéw (oddziatywania)

Punkty
w skali
1-5

Skutek/
oddzialywanie

Opis skutkéw (oddziatywania)

NISKIE/
NIEZNACZNE

Zdarzenie w realizacji celéw i zadan, nie ma wptywu na finanse
jednostki,

nie wywotuje negatywnych informacji w mediach, nie ma wptywu
na zgodno$¢ z przepisami prawa.

MALE

Zdarzenie objete ryzykiem powoduje niewielkie zakiécenia lub
opdznienia w realizacji celow i zadan, ma nieznaczny wptyw na finanse
jednostki, wywotuje nieliczne, krotkoterminowe negatywne informacje w
mediach; niewielka niezgodno$¢ z procedurami i regulacjami
wewnetrznymi.

SREDNIE

Zdarzenie objete ryzykiem powoduje umiarkowane zakibcenia
lub op6znienia w realizacji celow i zadan, ma umiarkowany wptyw
na finanse jednostki, wywotuje liczne, diugoterminowe negatywne
informacje w mediach, moze powodowaé problemy z wywigzaniem
sie z obowigzkéw natozonych prawem, niezgodno$¢ z zapisami uméw
lub powazna niezgodno$¢ z wewnetrznymi procedurami.

WYSOKIE/
POWAZNE

Zdarzenie objete ryzykiem powoduije istotne zaktdcenia lub opdznienia
w realizacji kluczowych celéw i zadan, ma znaczacy wptyw na finanse
jednostki, wywotuje nieliczne, krétkoterminowe negatywne informacije
w mediach, kwalifikowane jako naruszenie prawa zagrozone karg
lub powazna niezgodnos¢ z zapisami uméw.

BARDZO WYSOKIE

Zdarzenie objete ryzykiem uniemozliwia realizacje kluczowych celéw
i zadan, moze spowodowaé katastrofe finansowg jednostki, wywotuje
liczne, dtugoterminowe negatywne informacje w mediach, wywotuje
razaca niezgodnosc¢ z przepisami prawa, w tym zagrozone kara.
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Tabela nr 4 Mapa ryzyka

ODDZIALYWANIE
(SKUTEK) MAPA RYZYKA
BARDZO
WYSOKIE 5 10 15
WYSOKIE
IPOWAZNE 4 8 12
SREDNIE 3 6 9 12 .
MALE 2 4 ; g o
NISKIE/
NIEZNACZNE [ 2 3 4 5
MALO
RZADKIE | PRAWDOPOD | SREDNIE | FRAWDOPOD | PRAWIE
OBNE PEWNE
OBNE
PRAWDOPODOBIENSTWO
1-4 5-9 10-15 16-25
ISTOTNOSC .
v NISKIE SREDNIE WYSOKIE
Ryzyko Ryzyko Ryzyko
akceptowalne akceptowalne nieakceptowalne
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